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Sicherheit

FCC-WARNUNG

Dieses Gerat kann Hochfrequenzenergie erzeugen oder verwenden. Anderungen oder
Modifizierungen an diesem Gerat kdnnen schadliche Interferenzen verursachen, aul3er die
Modifizierungen sind laut Anleitung ausdrucklich gestattet. Der Benutzer konnte nicht mehr befugt
sein, dieses Gerat in Betrieb zu setzen, wenn eine ungenehmigte Anderung oder Modifizierung
vorgenommen wird.

Dieses Gerat wurde getestet, wobei festgestellt wurde, dass es mit den Beschrankungen fur ein
Digitalgerat der Klasse B, gemal} Abschnitt der 15 der FCC-Vorschriften, Ubereinstimmt. Diese
Beschrankungen sind so ausgelegt, dass sie einen angemessenen Schutz gegen schadliche
Interferenzen bei Installation in einer Wohnumgebung bieten. Dieses Gerat erzeugt und verwendet
Hochfrequenzenergie, kann diese auch erzeugen, und kann den Funkverkehr empfindlich stéren,
wenn es nicht anweisungsgemal installiert wurde. Es gibt jedoch keine Garantie, dass bei einer
bestimmten Installation keine Interferenzen auftreten werden. Wenn dieses Gerat den Radio- oder
Fernsehempfang tatsachlich stark storen sollte, was sich durch Aus- und Einschalten des Gerats
feststellen lasst, ist der Benutzer angehalten, diese Stérung anhand einer oder mehrerer
MaRnahmen wie folgt zu beheben:

1) Richten Sie die Empfangsantenne neu aus oder versetzen Sie sie.
2) VergrofRern Sie den Abstand zwischen Gerat und Empfanger.

3) SchlieRen Sie das Gerat an eine Steckdose an, die mit dem Stromkreis des
angeschlossenen Empfangers nicht in Verbindung steht.

4) Bitten Sie den Handler oder einen erfahrenen Radio/Fernsehtechniker um Unterstutzung.

CE-Konformitatserklarung

Dieses Gerét ist in Ubereinstimmung mit den Anforderungen hinsichtlich elektromagnetischer
Vertraglichkeit, EN 55022 Klasse B fur ITE, die wesentliche Schutzanforderung der
Europaratsrichtlinie 89/336/EWG hinsichtlich der Angleichung von Gesetzen der Mitgliedsstaaten in
Bezug auf elektromagnetischer Vertraglichkeit.

CE-Warnkennzeichnung

Hiermit erklart Digital Data Communications, dass dieses Produkt (Modellnr. WBR-6022) in
Ubereinstimmung mit den wesentlichen Anforderungen und weiteren dazugehorigen Bestimmungen
der Richtlinie 1999/5/EG ist.

Die CE-Konformitatserklarung ist fur einen Download verfugbar unter:
http://www.levelone.eu/support.php

FECer



General Public License (Allgemein offentliche
Lizenz)

Dieses Produkt bedient sich des Open Source-Codes in der Software und fallt daher unter die
Richtlinien, die vom GPL-Vertrag (General Public License, Allgemein 6ffentliche Lizenz) bestimmt
werden.

In Ubereinstimmung mit den GPL-Anforderungen steht der Open Source-Code und die Open Source-
Lizenz flr den Open Source-Code fir einen freien Download unter http://global.level1.com zur
Verfugung.

Wenn Sie eine Kopie des GPL-Vertrags oder anderen Open Source-Code in dieser Software auf
einem CD-Trager erhalten mdchten, bietet Innen LevelOne (Digital Data Communications) an, diese
CD auf Anfrage zu einem Preis von US-Dollar 9,99 plus Versandkosten zuzusenden.
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Benutzername admin
Kennwort password
Drahtlosmodus Enable (Aktivieren)
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1 Einfuhrung

Gluckwunsch zum Kauf des WBR-6022 HomeGuard 22 Residential Gateways von LevelOne. Dieses
Produkt ist speziell fur den Bedarf von Klein- und Heimburos (SOHO) entwickelt worden. Es bietet
eine umfassende SOHO-LAsung fur das Surfen im Internet und ist einfach zu konfigurieren und zu
bedienen, auch flr Benutzer ohne technischen Hintergrund.

Diese Anleitung enthalt Anweisungen fur die Installation und Konfiguration dieses Produkts. Bevor
Sie dieses Produkt installieren und in Betrieb setzen, lesen Sie bitte erst die Bedienungsanleitung,
um alle Funktionen dieses Produkts nutzen zu kdnnen.

Ubersicht iiber die Bedienungsanleitung

Einfuhrung Beschreibt den HomeGuard 22 Residential Gateway.

Auspacken und Hilft Benutzern bei der grundlegenden Installation des Routers.
Einrichtung

Hardware-Installation Beschreibt die LED-Anzeigen des Routers.
Konfiguration Erklart den Funktionsumfang und die betreffenden Einstellungen.

Technische Daten Listet die technischen Daten (allgemein und bezogen auf das Gerat
und die Umgebung) des Routers auf.



2 Auspacken und Einrichtung

Dieses Kapitel beschreibt den Inhalt des Produktkartons und informiert tGber die Einrichtung des
HomeGuard 22 Residential Gateways.

Merkmale

HomeGuard-Funktionen

Kameraansicht
Wenn Sie unterstitzende IP-Kameras mit diesem Gerat koppeln, kann der Bildschirm der Kamera auf der
Weboberflache angezeigt werden.

Kameraaufnahme

Wenn Sie unterstiitzende IP-Kameras und Speichergerate mit diesem Gerat koppeln, kénnen Videodaten von
der Kamera auf der Festplatte gespeichert werden. Es werden sowohl programmierte als auch manuelle
Aufnahmen unterstutzt.

Level1DNS.net

Im WBR-6022 ist ein DDNS-Konto flir einen problemlosen ferngesteuerten Zugang zum Internet integriert; das
Standard-DDNS-Konto kann von Benutzern auch mit Level1dns.net (Level1-Dienst) modifiziert werden.

Grundfunktionen des Routers

Ethernet-Switch mit automatischer Abtastfunktion

Ausgestattet mit einem 4-Port-Ethernet-Switch mit automatischer Abtastfunktion.

Unterstiitzter WAN-Typ

Der Router unterstitzt einige WAN-Typen, Statisch, Dynamisch, PPPoE , PPTP ,L2TP, Dynamisches IP mit
Road Runner.

Firewall

Alle unerwiinschten Pakete von externen Eindringlingen werden zum Schutz Ihres Intranets blockiert.
Unterstitzter DHCP-Server

Alle vernetzten Computer kbnnen TCP/IP-Einstellungen von diesem Produkt automatisch beziehen.
Webbasierte Konfiguration

Kann Uber Webbrowser auf vernetzten Computern mit Netscape oder Internet Explorer konfiguriert werden.
Unterstiitzt virtuellen Server

Ermdglicht Internet-Benutzern den Zugang auf WWW, FTP und anderen Diensten in lhnrem LAN.
Benutzerdefinierbarer Abtasttunnel fiir Anwendungen

Benutzer kdnnen Attribute definieren, um Sonderanwendungen zu unterstitzten, die mehrfache Verbindungen
bendtigen, z.B. Spiele im Internet, Videokonferenzen, Internet-Telefonie und so weiter, denn dieses Produkt
kann den Anwendungstyp abtasten und daftir einen Multi-Porttunnel 6ffnen.

Unterstitzter DMZ-Host

Hiermit wird ein vernetzter Computer im Internet komplett sichtbar; diese Funktion wird verwendet, wenn der
Abtasttunnel fir Anwendungen fir ein richtiges Funktionieren der Anwendung nicht ausreicht.

Unterstiitzte WAN-Statistik

Erméglicht Ihnen die Uberwachung von ein- und ausgehenden Paketen.

Drahtlosfunktionen

Hochgeschwindigkeit fiir Drahtlos-LAN-Verbindung

Datenlibertragungsrate bis zu 80 Mbit/s durch Einbindung von OFDM (Orthogonal Frequency Division Multiplex,
Orthogonales Frequenztrennungs-Multiplex-Verfahren).

Roaming

Bietet nahtloses Roaming innerhalb einer IEEE 802.11b- (11M) und IEEE 802.11g- (54M) WLAN-Infrastruktur.
WDS (Wireless Distribution System, Drahtloses Verteilungssystem von Verbindungen): Es handelt sich hier um
System, das die drahtlose Querverbindung von Zugangspunkten (Access Point, AP) ermoglicht.

WPS (WiFi Protected Setup, WiFi-geschitzte Einrichtung): WPS steht fiir WiFi Protection Setup, was dem
WCN-NET &hnelt und eine sichere und einfache Methode fir drahtlose Verbindungen bietet.

IEEE 802.11b-kompatibel (11M)

Ermdglicht einen Gbergreifenden Betrieb von Geraten unterschiedlicher Hersteller.

IEEE 802.11b-kompatibel (54M)

Ermdglicht einen Gbergreifenden Betrieb von Geraten unterschiedlicher Hersteller.

IEEE 802.11n-kompatibel (300M)



“Grine” Funktionen

Standby-Modus:

Wird dem “griinen” Router innerhalb von einigen Minuten keine Drahtlosstation zugewiesen, wird automatisch
in den Standby-Modus gewechselt. Dieser Modus hat natirlich keinen Einfluss auf das Roaming von
Endbenutzern im Internet, z.B. Reset 12:00~13:30 zur Mittagszeit.

Ruhemodus:

Sobald die Zeit mit der programmierten Regelzeit Gbereinstimmt, ermittelt der “griine” Router, ob ein
Datenverkehr auf dem Client oder im Netzwerk stattfindet. Falls nicht, wechselt der “griine” Router in den
Ruhemodus. Er wechselt nur dann in den Ruhemodus, wenn kein Datenverkehr mehr im Netzwerk stattfindet.
In diesem Modus kann beinahe 100% an Energie eingespart werden. (Endbenutzer bekommen im
Ruhemodus keinen Zugriff auf das Internet.) Zum Beispiel von 23.00 Uhr ~ 10.00 Uhr fir die Familie oder von
19.00 Uhr ~ 07.00 Uhr fur das Biiro oder am Wochenende.

Smarter Zeitplan:

Sobald die Zeit mit der programmierten Regelzeit Gbereinstimmt, z.B. von 23.00 Uhr ~ 08.00 Uhr wird der
Ruhemodus aktiviert, ermittelt der “griine” Router um 23.00 Uhr, ob ein Datenverkehr im Netzwerk oder in den
Drahtlosstationen stattfindet; wenn nicht, wechselt er bis 08.00 Uhr in den Ruhemodus. Falls doch, erkundet
der “griine” Router solange, bis kein Datenverkehr mehr im Netzwerk oder auf den Drahtlosstationen
stattfindet, und wechselt dann in den “Ruhemodus”.

Der smarte Zeitplan hat noch eine weitere Funktion: Wenn der Endbenutzer um 3.00 Uhr aufwacht, dann die
Schaltflache On/Sleep (Ein/Ruhezustand) anklickt und bis 5.00 Uhr im Internet surft, erkennt der “griine”
Router, dass ab diesem Zeitpunkt kein Datenverkehr mehr im Netzwerk oder auf den Drahtlosstationen
stattfindet, und wechselt dann bis 8.00 Uhr in den “Ruhemodus”.

Schaltflache On/Sleep (Ein/Ruhezustand):
Mit dieser Schaltflache lasst sich der “griine” Router aus dem Ruhemodus aufwecken.

X Es gibt eine Einschrankung fiir den Endbenutzer hinsichtlich der Erzwingung des Ruhezustands mit dieser
Schaltflache, auch muss der "griine" Router mit dieser Schaltflache wieder aufgeweckt werden. Mit dieser
Schaltflache wird das Gerat zum Aufwecken gezwungen und es kann per Zeitplan in den Ruhemodus
wechseln.

Sicherheitsfunktionen

Unterstiitzter Pakeftfilter

Packet Filter (Paketfilter) ermdglicht Innen, den Zugang zu einem Netzwerk durch Analyse von ein- und
ausgehenden Paketen so zu kontrollieren, dass sie auf Basis der IP-Adresse der Quelle und des Zieles
entweder passieren dirfen oder gestoppt werden.

Unterstitzter Doménenfilter

Hiermit verhindern Sie, dass Benutzer dieses Gerats auf bestimmte URLs zugreifen.

Unterstiitzte URL-Blockierung
Mit URL Blocking (URL-Blockierung) lassen sich Hunderte von Website-Verbindungen auf einfache Weise mit
einem Schliisselwort blockieren.

VPN-Einbindung (an ein virtuelles privates Netzwerk)
Dieser Router unterstutzt auch die VPN-Einbindung (Virtual Private Network, Virtuelles privates Netzwerk).

Unterstiitzt 802.1X
Bei aktivierter 802.1X-Funktion muss der Drahtlosbenutzer zuerst diesen Router authentifizieren, um den
Netzwerkdienst zu verwenden.

Unterstiitzt WPA-PSK und WPA Version 1 und 2

Bei aktivierter WPA-Funktion (WiFi Protected Access, WiFi-geschiitzter Zugang) muss der Drahtlosbenutzer
zuerst diesen Router authentifizieren, um den Netzwerkdienst zu verwenden.

Unterstiitzte SPI-Modus

Bei aktiviertem SPI-Modus (Serial Peripheral Interface, Serielle Peripheriegerat-Schnittstelle) prift der Router
jedes eingehende Paket auf Gultigkeit.

Unterstiitzt DoS-Angriffsmeldung (Denial of Service, Dienstverweigerung)

Wenn diese Funktion aktiviert ist, meldet und protokolliert der Router einen DoS-Angriff vom Internet.

QoS (Quality of Service, Dienstgiite)

Gibt unterschiedlichen Benutzern oder Datenstromen unterschiedliche Prioritdten oder garantiert einen
bestimmten Leistungsgrad.



Erweiterte Funktionen
® Unterstiitzte Systemzeit
Ermoglicht die Synchronisierung der Systemzeit mit dem Netzwerkzeitserver.

® Unterstiitzt E-Mailwarnung
Der Router sendet Informationen per E-Mail.

® Unterstiitzt dynamisches DNS (Domanennamesystem)
Derzeit unterstitzt der Router einige DDNS-Anbieter wie “Dyndns”, “TZ0O.com” ohne IP und “Dhs.org”.

® Unterstiitztes SNMP (Simple Network Management Protocol, Einfaches Netzwerkverwaltungsprotokoll)
Dieser Router unterstiitzt eine grundlegende SNMP-Funktion.

® Unterstiitzt Routingtabelle
Der Router unterstitzt jetzt auch statisches Routing.

® Unterstiitzt Programmierung der Regelzeit
Benutzer kdnnen kontrollieren, wann ein Zugriff auf Funktionen wie virtueller Server und Paketfilter mdglich ist
und wann diese blockiert werden.

Weitere Funktionen
® Unterstiitzt UPNP (Universal Plug and Play, Universelles Plug-and-Play)
Dieser Router unterstiitzt auch diese Funktion. Die Anwendungen: X-box (360), MSN Messenger, Windows
Messenger und NDSL.

Lieferumfang

Offnen Sie den Karton des HomeGuard 22 Residential Gateways und packen Sie ihn vorsichtig aus.
Folgende Gegenstande sollten im Karton enthalten sein:

¢ WBR-6022 HomeGuard 22 Residential Gateway
¢ Netzteil

e Kabel der Kategorie 5

e Antenne, x 2

e CD-Handbuch / Dienstprogramm

¢ Anleitung fur Kurzinstallation

Sollte eines der Gegenstande fehlen oder beschadigt sein, bitten Sie Ihre Verkaufsstelle vor Ort um
Ersatz.



3 Hardware-Installation

Vorderseite

WLAN-Taste

Dricken und 3 Sekunden lang halten, um das Drahtlos-LAN ein- oder
auszuschalten.

Bestatigen Sie den WLAN-Status gemald WLAN-Anzeige

Statusanzeige

Eine durchgehend blinkende Anzeige bedeutet, dass das Gerat
betriebsbereit ist.

WAN-Anzeige

Eine leuchtende Anzeige bedeutet, dass der WAN-Anschluss
verbunden ist.

WAN-Anzeige

Wenn diese Anzeige nicht leuchtet, ist das Drahtlos-LAN ausgeschaltet
oder es ist kein Drahtlos-Client mit dem Router verbunden.

Diese LED blinkt wahrend einer drahtlosen Datenubertragung oder,
wenn ein Drahtlos-Client mit dem Router verbunden ist.

Eine durchgehend schnell blinkende Anzeige bedeutet, dass die WPS-
Funktion aktiviert ist und der Router sich mit einem Drahtlos-Client
koppelt.

LAN-Anzeige

Eine leuchtende Anzeige bedeutet, dass ein Ethernet-aktivierter
Computer mit den Anschlissen 1 ~ 4 verbunden ist.

Diese LED blinkt wahrend einer Datenubertragung.

Ruhemodusanzeige

Eine (orange) leuchtende Anzeige bedeutet, dass sich der Router im
Ruhemodus befindet.

WPS-Taste

Taste fur Wi-Fi Protected Setup (Wi-Fi-geschitztes Setup). Wenn Sie
diese drucken, aktiviert sich die WPS-Kopplung mit dem Drahtlos-Client.

Reset (WLAN- und
WPS-Tasten)

Dricken und halten Sie die Tasten WLAN und WPS gleichzeitig 5
Sekunden lang, um das Gerat neu zu starten und es auf die
werkseitigen Standardeinstellungen zurlickzusetzen.
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Rickseite

Ein/Aus

Taste Ruhezustand

Netzanschluss

Anschluss fur das mitgelieferte Netzteil.

LAN-Anschlisse (1~4)

Verbindet Ethernet-Gerate wie Computer, Switch oder Hub.

WAN-Anschluss

Der WAN-ANnschluss verbindet das Ethernet-Kabel mit dem Kabel- oder
DSL-Modem.

Taste Ruhezustand

Mit dieser Taste wird der Router in den Ruhemodus versetzt oder
wieder aktiviert. Sie hat die hochste Prioritat und setzt den Zeitplan fur
Energieeinsparung aul3er Kraft.

Der “grune” Router befindet sich im Ruhemodus. (Halten Sie diese
Taste ca. 1 Sekunde lang gedruckt.)

Der “grine” Router befindet sich im Standby-Modus oder er ist
eingeschaltet. (Halten Sie diese Taste ca. 1 Sekunde lang gedrlickt.)

Antennen

Abnehmbare Antennen konnen vom Benutzer ausgetauscht werden,
falls erforderlich.

10




Hardware-Installation

Bestimmen Sie, wo Sie lhren Dratlos-Router aufstellen mochten

Sie kénnen lhren Drahtlos-Router auf einen Tisch oder eine andere flache Oberflache stellen. Eine
optimale Leistung erzielen Sie, wenn Sie Ihren Drahtlos-Router an einen Ort in der Mitte Ihres Blros
(oder Ihrer Wohnung) aufstellen, in dessen Nahe sich keine potentiellen Stérquelle befinden, wie z.B.
eine Wand aus Metall oder ein Mikrowellenherd. In der Nahe dieses Aufstellungsortes muss sich
auch eine Steckdose und ein Netzwerkanschluss befinden.

1. Bringen Sie die beigefligten Antennen an.

2. Verbinden Sie lhr Breitband-Internet mit dem WAN-Anschluss des WBR-6022.

ADSL/Kabelmodem

11



3. Schliellen Sie das Computer-LAN-Kabel an.

4. SchlielRen Sie das Netzteil an.

—
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5. Warten Sie, bis die Statusanzeige durchgehend blinkt.
Dies bedeutet, dass der Router betriebsbereit ist.

13



4 Prufen der Netzwerkeinstellungen

1.

2.

Vergewissern Sie sich, dass Ihr PC die IP-Adresse automatisch bezieht, so dass der WBR-6022
wahrend der Konfiguration mit lhrem PC kommunizieren kann.

e Wahlen Sie “Control Panel” (Systemsteuerung) > “Network Connections”

(Netzwerkverbindungen).

e Klicken Sie mit der rechten Maustaste auf “Local Area Connection” (LAN-Verbindung) und
wahlen Sie “Properties” (Eigenschaften).

e \Wahlen Sie das TCP/IP-Protokoll fur Ihre Netzwerkkarte.

e Kilicken Sie auf die Schaltflache “Properties” (Eigenschaften). Sie sollten dann den
folgenden Bildschirm sehen; vergewissern Sie sich, dass Sie “Obtain IP address
automatically” (IP-Adresse automatisch beziehen) gewahlt haben.

ocal Area Connection 2 Proper
e LU L L

General r.-’-‘«dvanceﬂ. %

Connect using:;

B3 Realtek RTLE168/3111 PCI-E Gigabi

Configure. .

Thiz connection uzes the following items:

v @QDS Packet Scheduler b
vl 5= AEGIS Protocol [IEEE 802 13 +3.5.2.0
[ % Intermet Protocol (TCRAF) =
1
I | |
Dezcription

Transmizsion Contral Protocol/ntermet Pratocaol. The default
wide area network protocol that provides communication
acrozs diverze interconnected nebworks.

Show icon in notification area when connected
Matify me when thiz connection has limited or o connectiaty

ak ] l Cancel

BLEE (e

| General | Altemate Configuration

You can get IP setiing: assgned automatically if your retwork. supporks
thiz capatility. Othemnsize, you need o ask your network administrator for
the appropnate IP settings.

@ibtainmll‘aﬂmaﬂmtaﬁ:&ﬂy

{}Us&&mfﬂ&mﬁglPﬁiﬂ

btain DMS semver address automaticaly
{3 Usze the following DNS server addresses:

Advanced...

[ 1] ][ Carncel ]

Starten Sie lhren Computer neu, damit sichergestellt wird, dass sie die IP-Adresse richtig

erhalten haben.
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5 Der Konfigurationsassistent

Sobald der WBR-6022 HomeGuard 22 Residential Gateway richtig konfiguriert ist, wird er IP-
Adressinformationen automatisch beziehen und zuweisen. Konfigurationseinstellungen kénnen tber
das Menu der webbasierten Konfiguration oder das Dienstprogramm Easy Setup (Schnelle
Einrichtung) auf der CD eingerichtet werden.

5.1 Das Dienstprogramm Easy Setup (Schnelle
Einrichtung)

Legen Sie die CD in das CD-ROM-Laufwerk Ihres Computers.

Das Autorun-Programm sollte automatisch starten.
Falls nicht, fUhren Sie die Datei “autorun.exe” auf Ihrer CD aus.

Klicken Sie im Autorun-Bildschirm auf Utility (Dienstprogramm), um mit Easy Setup
(Schnelle Einrichtung) zu beginnen.

=

ones

WBR-6022

HomelGuard 22 Residential Gateway

Vor Ausflihrung von Easy Setup (Schnelle Einrichtung) muss gewahrleistet sein, dass lhr PC
ordnungsgemaf mit dem Router verbunden ist. Nach der Ausflhrung dieses Programms
sollten Sie folgenden Bildschirm sehen:
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i x

YWelcome to the Easy Setup for the
HomeGuard 22 Residential Gateway

Thiz weizand will gmide o to a simple and goick
configuration for the HomeGuard 22 Fesdential
Cratewsany.

| HWemt= | Cancel |

Setup Mode
Thiz step will let won to choose the method of setp.

&3 —[5
)

"""""" Wil This step-boy-step gnide will let you eagily and quickly connect to the
H B q 1
T | i nternet.
EE N
Cick
~ . Thiz will provide a disgnostic of wour network and the settings vsed b the
‘&b router.
Advanced

| #Back | | Cancel

Bei Wahl des Assistenten fuhrt Sie die Anwendung schrittweise durch die Konfiguration.
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Prepare Setup \:3—[5
Thiz step will make sure connection can be established between your FC and ronter Pl
Pleaze make sure the following items.

1. Make sure the rowter iz powered omn.
2. Make sure wonr network adapter iz connected o the LA port of the router.
3. Make sure vour network adapter has an [P address.

| Help | | <Back Wext = Cancel

Vergewissern Sie sich zuerst, dass Ihre Hardwareanschlisse richtig sind.

Setup TimeZone &ﬁf’

Setup TimeZone

i3k T+01 00 msterd s, Bexlin, Bem, Fome, Stockholmn, Vienna

Detect A gain

" Ignore

[ Help | | «Back | HMext= | Caneel

Sie miussen dann die Zeitzone einstellen. Dieser Router verwaltet die Energie eventuell
nach einem Zeitplan, so dass wir die Systemzeit berichtigen missen.
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WEE-6022 Eazy Setup, v1.02.0

Green Router T,JI—II'I
The WEBER-6020 can be scheduled to enter Sleep mode to save power. Note that the vser L‘é’i 1

e

cannot vz the network or Intermet when the router iz Sleeping.

Smart Sched ule Enable

When Smart Schedule i= Enabled, the nouter will fivst detect whether there is anyone stll nsing the
network or Intemet before going into Sleep mode

¢ Betup Bleep times for Everday or Monday ~ Fridayr

Setup Sleep times Manuvally
+ BEverndanr Mon ~ Fri
From a0:on To 33-50 Add Lelete

ID Power OFFD...  Power OFF Time(... PowerON Days  Power ON Timer

Ignore

Help < Bark Wext = Cancel

Konfigurieren Sie den Zeitplan fur Energieverwaltung.

Smart Schedule (Smarter Zeitplan) bedeutet, dass wenn der Router aufgrund der
programmierten Regelzeit in den Ruhemodus wechselt, er zuerst das Netzwerkpaket
Uberpruft. Sollten zu diesem Zeitpunkt weiterhin Netzwerkpakete Ubertragen werden, wird
die Regel nicht sofort ausgefuhrt, sondern erst, wenn im Netzwerk kein Datenverkehr mehr
stattfindet.

 —

== WEBR-6022 Eagy Setup, +1.02.0
o w | T
Thiz step will setap wour basic wireless network sethings. Pzl
Thiz weill provide won with a basic warkable setting for wour wireless. Yo can almo select to do it
later.
Wireless: Enabl: g
Do ot zet at this time.
Help < Bark Wext = Cancel
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WBR-6022 Easy Setup, v1.0.2.0 X

Thiz step will setap wonr basic wireless netiork sthings. pgﬁh

Pleaze assign the parameters to wonr wireless networking. If wou need more sttings, please login to
the router's confignration page.

RRINER
Chammnel;

Securibr

< Back ][ Mext = ][ Cancel ]

FUr die Drahtloseinstellung ist “LevelOne” die Standard-SSID der drahtlosen Schnittstelle, der
Standardkanal ist “11” und die Option fir Standardverschlisselung ist auf “NONE” (Nichts) gesetzt.

Sie kénnen diese Einstellungen jetzt oder spater tUber die Weboberflache andern.

Wir raten lhnen dringendst, die Verschlisselungsoption moglichst bald zu andern, denn ein
unverschlusseltes Drahtlosnetzwerk ist nicht sicher.

_ WER-6022 Easy Setup, +1.0.2.0 '

Auto Detect WAN Service _(;—I:]
Thiz step will avtomatically detect one svitable WAN service for router P,

Pleaze make sure the WAN cable connection iz working between wour ronter and broad band
modem.

You can ignore the WAN cable connection, but the WAN service will not be checked later,

You can et it manvally i wou koow wour WAN srvice tpe.

By -

v Let me mlect WAN ervce by noeseli

Help < Bark Wext = Cancel
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Im nachsten Schritt helfen wir Ihnen bei der Einrichtung der WAN-Konfigurationen.
Folgen Sie dem Assistenten und wahlen Sie den von lhnen verwendeten WAN-Typ.

Select WAN Service —[5

Thiz step letz wom select WAN service boy wourself ‘gé_ln

Pleaze select the WAN service for setop.

| Dynamic IP | Static [P PPFoE
PPTP L2TP
Help

| «Back Cancel

Save Sethngs

-
2

The settings will be saved to the router,

Wireless Setting
SSID:wWBR-6022
Channel:Auto
Security:Disable

WhaAM Setting [Dynamic IP)

Modifw Zettings

Help

«Back | Mext= | | Cancel
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Save Settings g;r:

Settings have been saved and initialized .

The next step will test your Intemnet commection. Ot o can chooss to ignore the test.

( Help | =Back || Mextr | | Cancel |

WAN Service Test

.
2

Thiz step will test the internet conmection to make sure wou can sud the intemet.

| Help | <Back | | Next> || Camcel |
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= WER-5022 Easy Setup, v1 020 X

Setap Completed _1?"

The mouter iz confignred, and the WAN wervice functionality iz working

Your DDHE account 15005018354 54a1

e

e —

Die Anwendung zeigt Ihnen einen Standard-Domanennamen, der diesem Produkt zugeordnet ist und
den Sie nicht vergessen durfen. Wenn Sie dieses HomeGuard-System beim nachsten Mal von der
Ferne aus steuern mdchten, kénnen Sie sich mit diesem Domanennamen damit verbinden. Da er
eventuell nicht leicht im Gedachtnis haften bleibt, konnen Sie nach Aufruf der Weboberflache einen
anderen, von lhnen bevorzugten Domanennamen einstellen.

Nach Einstellung des Domanennamens offnet Easy Setup (Schnelle Einrichtung) lhren Webbrowser
und bringt Sie zur Hauptseite der Weboberflache. Bevor Sie dieses Gerat konfigurieren, sollte die
erste Oberflachenseite wie folgt aussehen:

Wenn Sie das HomeGuard-System konfigurieren mochten, wahlen Sie bitte “HomeGuard Setup”
(HomeGuard-Einrichtung), denn bei Wahl von “Router Setup” (Router-Einrichtung) gelangen Sie zur
Konfigurationsseite des Routers.

22



5.2 Anmeldungsprogramm

Im WBR-6022 ist der Level1ldns.net-Dienst integriert, der Uber eine DDNS-Nummer fur Fernzugriff
verfugt.

Vergewissern Sie sich, dass der WBR-6022 zuerst die offentliche IP-Adresse bezieht und starten Sie
dann das Anmeldungsprogramm.

Das Anmeldungsprogramm besteht aus 2 Teilen:

a. Moéchten Sie vom WBR-6022 aus mit Fernsteuerung arbeiten, klicken Sie bitte auf “Access from
WAN” (Zugang vom WAN) und geben Sie dann in den nachfolgenden Schritten die entsprechenden
Daten in das Feld “IP or Domain name” (IP oder Domanennamen) ein, um den Browser zu 6ffnen.

- Select the method of login ‘
Select Language: _ ‘

English -
2

r Access from Wan » Wan User

3
Setting & Lan Login jﬂ Exit Mext

b. Besteht eine Verbindung zwischen Computer und dem LAN-Anschluss vom WBR-6022, klicken
Sie auf “Setting & Lan Login” (Einstellung & LAN-Anmeldung), um den Browser zu 6ffnen.

- Select the method of login .

Select Language:

I IP or Daomain Marne I

English -

Access from YWan

Setting & Lan Login

5.3 Webbasierte Konfiguration

Offnen Sie einen Webbrowser (Internet Explorer/Firefox/Safari) und geben Sie die IP-Adresse
http://192.168.0.1 ein.

Hinweis:
Nachdem Sie die Standard-IP-Adresse geandert haben, die dem WBR-6022 zugewiesen war,
mussen Sie auf die richtige Eingabe der IP-Adresse achten.

m «| & htpiyris2.168.0.1

Teil fiir Router-Einrichtung e toiguint | Ly Teil fiir Homeguard-Einrichtung

Aoter Sehup e
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6 Einstellen des HomeGuard-Systems

Fir eine Verwendung des HomeGuard-Systems miissen einige Schritte durchlaufen werden:

1.  Koppeln der IP-Kameras und der Netzwerkspeichergerate
2.  Speichern der Konto-/Kennwortdaten der IP-Kameras im Router.
3.  Einrichten des Aufnahmezeitplans, sofern erforderlich.

Nachfolgend wird jeder Schritt einzeln erklart:

6.1 Vorbereiten der IP-Kamera und des Datenspeichers

Liste mit unterstiitzten Geraten
Derzeit unterstiitzt der WBR-6022 nur die folgenden IP-Kameras.

Modellname Typ Verdrahtet Drahtlos Anmerkung
FCS-0010 Cube-Cam | FCS-0010 WCS-0010
WCS-0010
FCS-0020 PTZ-Cam FCS-0020 WCS-0020
WCS-0020
FCS-1030 Cube-Cam | FCS-1030 WCS-2030
WCS-2030
FCS-1060 PTZ-Cam FCS-1060 WCS-2060
WCS-2060
FCS-1081A Box-Cam | FCS-1081A
FCS-1091 Box-Cam FCS-1091 WCS-1090
WCS-1090
FCS-1101 Box-Cam FCS-1101
FCS-0030 Cube-Cam | FCS-0030 WCS-0030 | In Kiirze erhaltlich!
WCS-0030

Derzeit unterstitzt der WBR-6022 nur die folgenden Netzwerkspeichergerate.
Modellname H/W Aufnahme Live-Bilder Wiedergabe
FNS-1020 2.0 Bis 4 Kameras Bis 4 Kameras Nacheinander
Nachtrag: FNS-1020 v1 wird nicht unterstitzt, sondern nur FNS-1020 H/W2.0 funktioniert mit dem WBR-6022!
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6.2 HomeGuard-Weboberflache

Offnen Sie einen Webbrowser (Internet Explorer/Firefox/Safari) und geben Sie die IP-Adresse ein.

Benutzername und Kennwort sind per Standard “admin” und “password”.

Please login

Usernamejdefauitadmin}  : [admin !

Password(defaultpassword] ! |sssssess [

Lagin o

Hauptfunktion Mehrsprachig
‘\ —_—

Search New Device Schedule

Welcome, admin January 1
IP Camera 2009

Cam Recorder
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6.2.0 Status

IP-Kamera zeigt an, welche IP-Kameras bereits auf der Liste registriert sind. Eine detaillierte

Konfiguration kann erfolgen, wenn Sie direkt auf die Kamera klicken.

Wenn Sie die Registrierung der IP-Kameras auf der Liste beendet haben, konnen Sie jede Kamera

einzeln oder alle per Live-Ansicht sehen

Funktion der Tasten

Setup

Record

Stop

Snap

Sie missen mindestens einen der Speicher zur Aufzeichnung
von Dateien jeder IP-Kamera auswahlen, bevor die Aufnahme-
Funktion aktiviert wird. Driicken Sie die "Setup" Taste der IP-
Kamera, die Sie konfigurieren mochten, auf "Status" Tag-
Hauptseite. Nun kénnen Sie der IP-Kamera einen
entsprechenden Namen geben und auch den Benutzernamen
/ Passwort hier andern, sofern nétig. Wahlen Sie den
Netzwerk-Speicher aus, auf dem die Bilder der IP-Kamera der
gespeichert werden.

Please make sure the Cam Recorder available first

When you are viewing the IP cameras, you could press
“Record” button to record video from IP camera to network
storage till you press the “Stop” button or it will stop
automatically after 10 mins.

Bitte stellen Sie sicher, dall die Kamera-Rekorder zur
Verfugung stehen. Wenn Sie die Live-Ansicht der IP-Kameras
nutzen, kdnnten Sie auf die "Record"-Taste driicken, um das
Video der IP-Kamera im Netzwerkspeicher aufzunehmen,
solange bis Sie die "Stop"- Taste dricken, oder es wird
automatisch nach 10 Minuten gestoppt.

Wenn die Videoaufnahme lauft, kdnnen Sie per “Stop”-Taste
die Aufname jederzeit beenden.

Wahrend Sie die IP-Kameras anzeigen, kénnen Sie auf die
"Snap"-Taste driicken, um einen aktuellen Screenshot zu
erhalten. Die Bild-Datei kann in Inrem PC gespeichert werden.

Status des Kamera-Rekorder:

Nach der Aufzeichnung des Videos konnen Sie dieses via Web Ul prifen. Bitte geben Sie hier die
"Kamera-Recorder"-Seite ein, alle Videodaten werden hier aufgelistet; sortiert nach Datum und fiir die
jeweiligen Kameras markiert. Klicken Sie auf die Aufnahme die Sie priifen méchten und laden Sie
diese aus dem Netzwerk-Speicher herunter. Bitte installieren Sie einen passenden Media Player, der

das Dateiformat unterstitzt, damit Sie die Aufnahme sehen kénnen.

Funktion der Tasten

Refresh

Delete

Protect

UnProtect

Driicken Sie "Refresh" um den Status des Kamera-Rekorders
zu aktualisieren.

Driicken Sie die “Delete”-Taste um die Aufnahme zu l6schen.

Dricken Sie die "Protect"-Taste um zu verhindern, daf? die
Aufzeichnung geldscht, wenn der Speicherplatz nicht
ausreichend ist, wahrend die Aufnahme nach Zeitplan lauft.

Driicken Sie die "UnProtect "-Taste um den Datensatz
Uberschreiben zu kdnnen, wenn der Speicherplatz nicht
ausreicht.
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6.2.1 Suchen nach IP-Kamera und Datenspeicher

Klicken Sie auf das Symbol “Search New Device” (Neues Gerat suchen), sucht HomeGuard nach allen kompatiblen
Geraten im LAN und listet sie alle auf der folgenden Seite auf.

Horined

Srah N Dlivioa Bl Healim

Waelcoma, admin .Jam.:arg-"EI 31!

Bearching New Devics
Pleass be wailing...

6.2.2 Registrieren der IP-Kamera und des
Datenspeichers

Sie miissen jedes Gerat mit einer unverwechselbaren Kennung versehen und fir jede IP-Kamera MUSSEN Sie
Benutzername/Kennwort richtig mit Administratorerlaubnis eingeben.

Klicken Sie auf die Schaltflache “Register” (Registrieren), zeigt die Seite Zeitinformationen fiir dieses System an.
Prifen Sie die Zeiteinstellung, die fir alle Gerate verwendet wird, die mit dem HomeGuard-System gekoppelt sind.
Haben Sie die Konfiguration mit Easy Setup (Schnelle Einrichtung) durchgefuhrt, sollten die Zeitinformationen bereits
eingerichtet sein.

Klicken Sie auf das Symbol “SAVE” (Speichern), zeigt das HomeGuard-System das Speicherergebnis und die
Registrierung ist geman folgendem Bildschirm fertiggestellt:

“PoE IP Camera -00116B730482 >>> Success

*FNS-1020 >>> Success
Mext

Hinweis 1: Verwenden Sie bitte den Standard-HTTP-Port 80 fir die IP-Netzwerkkamera oder setzen Sie die IP-
Kamera auf ihre Standardwerte zurlick, denn sonst konnte die Registrierung fehlschlagen oder es wird kein Video
angezeigt.
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6.2.3 Anzeigen der IP-Kamera

6.2.3.1 Anzeigen samtlicher IP-Kameras

Rufen Sie die Seite “View All” (Alles anzeigen) unter “Status” (Status), woraufhin hier Bilder von den richtig
registrierten IP-Kameras angezeigt werden.

Nachtrag: Der WBR-6022 unterstltzt eine Anzeige von bis zu 4 Kameras auf einer Weboberflache.

IP Camera

* FCS-0010-0DA404
* WCS-0010-2AEFBO
* WCE-0020-2

* View Al

Cam Recorder

* FNS-1020 e [ S

6.2.3.2 Anzeigen einer IP-Kamera

Rufen Sie die Seite einer IP-Kamera unter “Status” (Status) auf, woraufhin das Bild der von Ihnen ausgewahlten

IP-Kamera hier angezeigt wird.

IP Camera

WCSH010-24EFRD
*FCS [P Netwark
Camera 68.010)

+ FCS-0010-0DA404
+ WCS-0010-2AEFB0
+ WCS-0020-2BDR68

* View Al

Cam Recorder

it Ff'-IE'u-lUEU Ham disk serpies cap acih

Der WBR-6022 unterstitzt auch einige Schwenk-/Kippfunktionen von Kameras, wobei die Elemente fir

Schwenk-/Kippsteuerung nach Registrierung der Kamera angezeigt werden.
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FCS-1060 PIT IP Metwork Camera (192.168.0.10)

ED,
L VT
*Hard disk surplus capacitﬂ. '

6.2.4 Aufnehmen mit IP-Kamera

6.2.4.1 Einstellen des Aufnahmepfads

Sie MUSSEN ein Speichergerat fiir das Abspeichern von Aufnahmedateien von jeder einzelnen IP-Kamera gewahit
haben, bevor die Aufnahmefunktion aktiviert wird.

Klicken Sie in der “Status”-Hauptseite auf die Schaltflache “Setup” (Einrichtung) der IP-Kamera, die Sie einrichten
mochten, wobei Sie hier lhrer IP-Kamera einen benutzerfreundlichen Namen geben und auch ggf. den
Benutzernamen/das Kennwort andern kénnen. Zudem missen Sie festlegen, auf welchem Netzwerkspeicher das Bild
der IP-Kamera gespeichert werden soll.

Der Bildschirm sieht etwa folgendermalen aus:

Klicken Sie auf das Symbol “SAVE” (Speichern), zeigt die Statusseite die Speicherinformationen jeder einzelnen IP-

Kamera an.
1P CAMERA
WCS-0010-2AEFBD Mot configure NVR yet-l
FC24060 PIT IP Metwork Camera(192.168.0.4) Mot configure MVR vet
PoE IP Camera - 001168730025 Mot configure NVR et
FCS-3021 PoE IP Dome Camera(192.168.0.188) Mot configure NVR et
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6.2.4.2 Aufnehmen mit IP-Kamera

Bei angezeigten IP-Kameras konnen Sie durch Klicken auf die Schaltflache “Record” (Aufnahme) Video von der IP-
Kamera auf dem Netzwerkspeicher aufnehmen, bis Sie die Schaltflache “Stop” (Stopp) anklicken.

VO 5-DN1110- ZAE FEN]

Haid diak alsfikis iy

6.2.4.3 Speichern von Bildschirmabbildern

Bei angezeigten |IP-Kameras konnen Sie durch Klicken auf die Schaltflache “Snap” (Einfangen) das derzeitige
Bildschirmabbild aufzeichnen. Die Abbilddatei wird dann auf Inrem PC gespeichert.

6.2.4.4 Programmieren der Aufnahmezeit

Mit diesem Gerat kdnnen Sie lhre Zeitplanregeln fur die Aufnahme von Video von der IP-Kamera einstellen.

*Hard disk surplus capacity | 10

Sie kdnnen den Zeitabschnitt einstellen und die IP-Kamera sowie den Netzwerkspeicher fiir den Speichervorgang
angeben.

Zum Beispiel:
Jedesmal nehmen wir 15 Minuten von 8.30 Uhr bis 17.30 Uhr jeden Montag, Dienstag und Mittwoch auf.

Haben Sie die Option “Overwrite oldest file” (Alteste Datei Uberschreiben) gewahlt, entfernt das HomeGuard-System
die alteste Aufnahme aus dem Speicher, um die neue Aufnahme zu speichern, wenn der Speicherplatz kleiner ist als
der von lhnen eingerichtete Speicherplatz. Andernfalls stoppt der NVR (Network Video Recorder, Netzwerk-
Videorekorder) die Aufnahme.
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FRE-T00

IP CAMERA IIPI s Sk g Rals

=Rglecn ool Ty
erag'% 2000/0515 ~ 200810515 18:00 ~ 18:10 s i

L=l ] 13 B v o 3 e
PoEIP
54???2?75»25 i - ELLIER i : T2 | :
WCS-1090- I o A Earr ' A Doy
0CB207 2 e— fam D0 |00 |re00 |00 e mioss
:"Bcnssggm' 00:00 ~00:00 Eah ks imoaidng e wngh | 15 Wik

s bl dbsk apace O 1360

:E:ﬂq
FNS-1020 Free space : T8.13 GB
\
6.2.5 Prufen der Aufnahme auf dem FNS-1020 v2
October 8

Welcome, admin
IP Camera 2009

IIPCam‘l.ﬁewer
* WCS-0010-2AEFB0

* WCS-0020-280668 [ FCS-1060 PTIP... l[ FCS-0010-0DA404 |

* View Al | WCS-0010-2AEFB0 ||  WCS-0020-2BD66B | yiew Mode:

Cam Recorder I f‘.' I_._...:!

* FNS-1020 10 @ 20091007
[ Refrash ” Delete ” Protect H UnProtect

Goto page:!T-J!

¥ Advanced Setting

Year Manth  Day

Searchfilesin | 1T 1]
this date = 1

Prufen Sie den Datenspeicher
Nach Aufnahme von Video kénnen Sie den Datenspeicher von der Weboberflache aus tberprifen.

Rufen Sie die Seite “Storage” (Datenspeicher) auf; hier sind die Videodaten aufgelistet, nach Datum sortiert, mit jeder
einzelnen IP-Kamera markiert.

Klicken Sie auf die Aufnahme, die Sie prifen méchten und vom Netzwerkspeicher herunterladen kénnen. Sie missen
den Media Player installieren, der das anzuzeigende Dateiformat unterstutzt.

Loschen Sie die Aufnahme im Datenspeicher

Klicken Sie auf die Schaltflache “Delete” (Loschen), wird die Aufnahme entfernt.
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Schitzen Sie die Aufnahme im Datenspeicher

Klicken Sie auf die Schaltflache “Protect” (Schitzen), um zu verhindern, dass die Aufnahme geléscht wird, wenn der
Speicherplatz wahrend einer programmierten Aufnahme nicht ausreichen sollte.

6.2.6 Advanced Setting (Erweiterte Einstellung)

Account Management

Add user,delete user,chnage administrator username/password.
Email Alert

Send logs about Ezguard system to your email.

Unregister

Remove device from Ezgurad system.

DDNS Alias

Setup your own DDNS name.

6.2.6.1 Account Management (Kontoverwaltung)

Klicken Sie auf den Link “Account Management” (Kontoverwaltung) unter “System”.

Administrator Management

Administrator Name : admin
Administrator Password : (TTITYT L
Confirm Administrator Passworid :

Save

6.2.6.2 Administrator Management
(Administratorverwaltung)

Hier kénnen Sie den Benutzernamen/das Kennwort des Administratorkontos modifizieren.

Beachten Sie bitte, dass nur das Administratorkonto berechtigt ist, die Einstellung des HomeGuard-Systems zu
modifizieren.

6.2.6.3 Add Normal User (Normalen Benutzer
hinzufugen)

Hier kdnnen Sie das Konto eines neuen, normalen Benutzers hinzufligen.

Sie kénnen flr normale Benutzer festlegen, ob ihre Aufnahmefunktion aktiviert/deaktiviert sein soll.

32



Add Mormal Liser

User Name :

User Password :

Confirm Passwori :

Record Function : Enable Disable

Save

6.2.6.4 Normal User Management (Verwaltung des
normalen Benutzers)

Hier konnen Sie das Konto eines normalen Benutzers modifizieren.

Marmal Liser Management

User Name : select one »
Mew Password :
Confirm Password :

Record Function : Enable Disahle

6.2.7 Email Alert (E-Mailwarnung)

Klicken Sie auf den Link “Email Alert” (E-Mailwarnung) unter “System”, woraufhin sich folgender Bildschirm einblendet:

Enable :

SMTP Server : port :

SMTP Username : admin

SMTP Password : LTTTYYTY)

E-mail addresses :

E-mail subject :

Send email interval : Min.
Save Unda Detect and Sand MNow

Geben Sie die Daten Ihrer E-Maileinstellung ein, um die E-Mailwarnfunktion zu aktivieren.

Das HomeGuard-System informiert Sie dann per E-Mail, wenn die Verbindung zu einem Systemgerat getrennt wurde.
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6.2.8 Unregister (Registrierung aufheben)
Klicken Sie auf den Link “Unregister” (Registrierung aufheben) unter “System”.

i | Device Name | 1P Address | Select
FCS-1060 P/T IP Network Camera
1 (192.168.0.10) .192'168'0'10 .D
2 FCE-0010-0DA404 192168012 Ol
3 WCS-0010-2AEFBO 192168.013 |
< WCS-0020-2BDG6B 192168.0.14 =]
1D Device Name | IP address | Select
1 FMNE-1020 192.168.0.3 a2
ac]

Wahlen Sie Gerate aus und klicken Sie auf die Schaltflache “Unregister!” (Registrierung aufheben), wird die
Registrierung der betreffenden im HomeGuard-System aufgehoben.

6.2.9 Andern des Alias-Dominennamens

Klicken Sie auf den Link “DDNS Alias” (DDNS Alias) unter “System”.

DDMS Alias

Youralias:  levell

Alias ;-IeueH

Search my ias
Savoodty aios

DDNS Alias: Geben Sie Ihren bevorzugten Alias-Namen ein und driicken Sie die "Test alias"-Taste die
Verfugbarkeit zu prifen. Dricken Sie die "Save / Modify alias"-Taste um die Alias-Einstellung zu
beenden. Dann kénnen Sie versuchen, den Internet-Browser zu 6ffnen und geben Sie die vollstandige
DDNS-Adresse ein. Das Format ist "alias" + "level1dns.net", hier sind einige Beispiele:
“john01.level1dns.net *
‘may555.levelldns.net’.......

Funktion der Tasten

Test Server Testen Sie, ob die Verbindung mit dem Level1DNS.net Service verfiigbar ist
oder nicht.

Search my alias Suchen Sie lhren Alias-Namen
Test alias Sie kdnnen die Verfugbarkeit des Alias-Namen testen.
Save/Modify alias | Sichern der Einstellungen

Hinweis: Diese Einstellung muss sicherstellen, dal der HomeGuard WAN-Port mit einer &ffentlichen IP arbeitet, damit die
Funktion des DDNS zu 100% gewahrleistet ist. Es darf keine Fehlbelegung geben (z.B. NAT, time out,...).
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7 Router-Einstellung

Geben Sie “password” (ohne Anfuhrungszeichen) in das Feld “Password” (Kennwort) ein und
klicken Sie dann auf “Login” (Anmelden).
Hinweis: password ist das Standardkennwort, um sich bei dem Gerat anzumelden.

o USER's MAIN MENU b Status

< System Password quuu| {defaull: password) | | Logi

L System Status [HELP]

Item WAN Status Sidenote

Der Benutzer kann die Verbindung mit Wizard (Assistent) schrittweise fertigstellen.
Wenn Sie ein erfahrener Benutzer sind, kdnnen Sie die Konfigurationen direkt unter Advanced Setup
(Erweiterte Einrichtung) aufrufen.

. Please Select the Operations

| o wiau |

7y Advanced Setup

* This screen reminds you to configure until the Wizard is finished.

| Enter

Der Setup Wizard (Einrichtungsassistent) fihrt Sie schrittweise durch eine grundlegende
Konfiguration. Klicken Sie auf Next (Weiter), um zu beginnen.
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[EXIT]

SERap WA Wil i ol Do gh o Ded s Ooo Mg orain proceming Slee O dlig

 Fiep 1, Sehm Lisggin Pazzwaid
* Shep 1. PN Sehip

+ Fiep 3, Wireeas Sehom

v Kiag A, Graen Rouian Sakip

v Klegp 5. Sumimaly

v Eleg A Fnich

Starts-Ensnword = Time v - ns v | ]

=] .‘_ietup W']Iard = G:reen Fun_{:tion_ Setting LEXIT]

* Smart Schedule [¥] Enable

(" When Smart Schedule is Enabled, the router will first detect whether there is anyone still using the network or Internet
pbefore going into Sleep mode.)

@ Setup Sleep times for Everyday or Monday ~ Friday
() Setup Sleep times Manually

@) Everyday © Mon~Fri

From To Use 24 Hour Format

v Power OFF Days Power OFF Time{hh:mm} Power ON Days Power ON Time(hh:mm}

x| Monday 23:00 Monday 08:00

2 Tuesday 23:00 Tuesday 08:00

3 Wednesday 23.00 Wednesday 08:00

4 Thursday 23:.00 Thursday 08:00

5 Friday 23.00 Friday 08:00

[ Start » Password > Time > WAN > Wireless > Green > Summary > Finish! ]

Sobald der Benutzer die entsprechenden Schritte fertiggestellt hat, wird der nachstehende Router-
Bildschirm angezeigt. Dies bedeutet, dass die Internetverbindung jetzt aufgebaut ist.
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- Setup Wizard - Finish [EXIT]

Configuration is Completed.

Please click "Finish™ to restart the device.

Or you can click "Configure Again” to setup the wizard again.

Configure Again [ Start > Password > Time > WAN > Wireless > Green > Summary > Finish! ]

37



8 Advanced Setup (Erweiterte Einrichtung)

Um auf die erweiterte Einrichtung zuzugreifen, klicken Sie oben auf der Seite auf Advanced Setup
(Erweiterte Einrichtung).

(11 agvanced

Oder wahlen Sie bei erstmaliger Installation den Punkt “Advanced Setup” (Erweiterte Einrichtung)
und klicken Sie auf Enter (Eingabe).

J Please Select the Operations

 Wizard

| @ Advanced Setup |

*This screen reminds you to configure until the Wizard is finished.

Gleich nach Aufruf von Advanced Setup (Erweiterte Einrichtung) sehen Sie folgendes Mena.
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Basic Setting (Grundeinstellung)

Es handelt sich hier um die Grundeinstellungen des Gerats. Klicken Sie in das Menu links, um die
Seite mit den dazugehdorigen Einstellungen anzuzeigen.

 ADMINISTRATOR s MAIN MENU Advancedd ¢ Home + Logout

BASIC SETTING FORWABRDMHG RULES SECURITY SETTING ADVANCED SETTING TOOLBOX
! ! | | | |

= . Basic Setting

* Green Function

& Primary Setup

+ DHCP Server » The WEBR-6022 supports 3 modes:

- On Made: Wireless Router is always an.
« Wireless

— - Low Power Mode: When no wireless devices are connected to the Wireless
+ Change Password Router for 10 minutes, it will autarnatically switch to Low Power Mode. In this

mode, power is reduced to wireless transmissions.
When wireless traffic is detect, the Wireless Router will automatically revert to
full power status,

- Sleep Mode: When the time setin the Schedule is met, then the Wireless
Fouterwill enter Sleep Mode when it detects there are no devices using the
netwark or Internet.

Towake the Wireless Router from Sleep Mode, press the sleep button.
sers cannot use the netwark ar Internetwhen in Sleep Mode.

* Primary Setup

- Configure LAN IF, and select WAN type.

» DHCP Senrver

- The setlings include Host IF, Subnet Mask, Gateway, DMNE, and WIMNS
canfigurations.

» Wireless

- Wireless settings allow you to configure the wireless configuration items.

« Change Password

- Allow you to change system passwaord.
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Green Function (“Griine” Funktion)

Die Energiesparfunktion ermdglicht Ihnen die Einstellung des Zeitpunkts, an dem der Router in den
Ruhemodus wechselt.

Dies bedeutet, dass der Router sich zu den vom Benutzer festgelegten Zeiten automatisch ein- und
ausschalten kann.

| Green Function
[tem Setting
¥ Low Power Wireless Mode Enable
¥ Sleep mode Enaple )
Warning: Users cannot use the network or Internet when in Sleep Mode.
» Smart Schedule Enable
D Power OFF Days Power OFF Time(hh:mm) Power ON Days Power ON Time{hh:mm)
1 Maonday - 2300 Monday - 0300
2 Tuesday - 2300 Tuesday - 0300
3 Wednesday - 2300 Wednesday - 0300
4 Thursday - 2300 Thursday - 08:00
5 Friday - 2300 Friday - 0300
] —chooseone— - —chooseone— -
7 —chooseone— - —chooseone— -
8 —chooseone— - —choose one — -
9 —chooseone— - —chooseone— -
10 —chooseone— - —choose one — -
11 —choose one— = —chooseone— -
12 —chooseone— - —choose one — -
13 —chooseone— - —chooseone— -
14 —chooseone— - —chooseone— -
15 —chooseone— - —chooseone— -
16 —chooseone— - —chooseone— -
[Sa'u'e] [ Lndo ][ Bootup/Sleep Time Log
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Low Power Wireless Mode (Wenig Energie im Drahtlosmodus): Sind keine drahtlosen Clients mit
dem Router verbunden, reduziert er den Energieverbrauch auf Funkverbindung, um Energie zu
sparen. Sobald sich ein Gerat mit dem Router drahtlos verbindet, lauft er sofort wieder mit normalem
Energieverbrauch.

Sleep Mode (Ruhemodus): Ist dieser Punkt auf “Enabled” (Aktiviert) gesetzt, wechselt der Router
gemal der im nachfolgenden Zeitplan festgelegten Zeiten in den Ruhemodus oder aktiviert wieder
den Normalmodus. Befindet sich der Router im Ruhemodus, kann sich der Benutzer weder mit dem
lokalen Netzwerk noch mit dem Internet verbinden.

Hinweis: Die Taste Sleep (Ruhezustand) auf der Rickseite des Router kann die derzeitige
Router-Einstellung auRer Kraft setzen. Sie kdnnen den Router zwingen, in den Ruhemodus zu
wechseln oder wieder zum Normalmodus zurickzukehren.

Smart Schedule (Smarter Zeitplan): Ist dieser Punkt auf “Enable” (Aktivieren) gesetzt, pruft der
Router erst, ob Aktivitaten im Netzwerk stattfinden, bevor der Router in den Ruhemodus wechselt.
Dadurch wird verhindert, dass die Nutzung lhres Netzwerks unterbrochen wird.

Bootup / Sleep Time Log (Systemstart-/Ruhezeitprotokoll): Ein Protokoll von den Zeiten, an
denen der Router in den Ruhemodus wechselte oder wieder zum Normalmodus zuriickkehrte.

Primary Setup (Primare Einrichtunq)

Auf dieser Seite konnen Sie die LAN-Einstellungen (Local Area Network, Lokales Netzwerk) auf
Ihrem WBR-6022 HomeGuard 22 Residential Gateway und die WAN-Verbindung (Wide Area
Network, Fernnetzwerk) andern.

= Primary Setup [ Help ]

tem

Setting

F LAMN P Address

192.168.0.1

kAR Type Dynhamic IF Address v

F Host Mame WBR-6022 foptional)
ISP registered MAGC Address Clone

b Connection Control Connect-on-Demand i

F MAT disable Enable

Save LIndo

Yirual Computers...

LAN IP Address (LAN-IP-Adresse): Dies ist die lokale IP-Adresse dieses Gerats. Die

Computer in Inrem Netzwerk mussen die LAN-IP-Adresse |Ihres Gerats als Standardgateway
benutzen. Sie kdnnen sie bei Bedarf andern.
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WAN Type (WAN-Typ): Dies ist der WAN-Verbindungstyp lhres Internet-Dienstanbieters. Sie
kénnen im Listenmenu die fur Sie geeignetste Option aus den folgenden Optionen auswahlen:

Connection Control (Verbindungskontrolle): Hier kdnnen Sie die Methode auswahlen, nach
der der Router eine Verbindung mit dem Internet aufrechterhalt.

Connect-on-Demand (Verbindung nach Bedarf): Der Router verbindet sich
automatisch mit dem Internet, wenn ein Computer in dem Netzwerk eine
Internetnutzung anfordert.

Auto-reconnect (always on) (Autom. neu verbinden (immer aktiviert)): Der Router
halt die Verbindung zum Internet stets aufrecht, sofern moglich. Er verbindet auch
automatisch neu, wenn er feststellt, dass er getrennt wurde.

Manually (Manuell): Sie mussen sich jedesmal manuell mit dem Internet verbinden.

. Primary Setup [ Help]
[tem Setting
v LAM IP Address 192 168.0.1
» WAN Type Dynamic IP Address -
Static IP Address
» Host Mame Ciyna 2 Addre (optional)
PPP over Ethernet
+ ISP registered MAC Address FETE Clone
{L2TP
v Connection Control Connect-on-Cremand -
» NAT disable [C] Enable
I Wirtual Computers... J

Diese Option ermdglicht vorrangig, dass dieses Gerat richtig funktioniert. Die einstellbaren Punkte

und die Webdarstellung hangen vom WAN-Typ ab. Wahlen Sie den richtigen WAN-Typ, bevor Sie
starten.

Static IP Address (Statische IP-Adresse): Die statische IP-Adresse wird Ihnen vom Internet-
Dienstanbieter zugewiesen.

Dynamic IP Address (Dynamische IP-Adresse): Sie beziehen die IP-Adresse automatisch
vom Internet-Dienstanbieter.

PPP over Ethernet (PPPoE, PPP uber Ethernet): Bei einigen Internet-Dienstanbietern muss
man sich mithilfe von PPPoE mit ihren Diensten verbinden.

PPTP (Point-to-Point Tunneling Protocol, Point-to-Point-Tunneling-Protokoll): Bei
einigen Internet-Dienstanbietern muss man sich mithilfe von PPTP mit ihren Diensten
verbinden.

L2TP (Layer 2 Tunneling Protocol, Layer 2 Tunneling-Protokoll): Bei einigen Internet-
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Dienstanbietern muss man sich mithilfe von L2TP mit ihren Diensten verbinden.

Static IP Address (Statische IP-Adresse)

WAN-IP-Adresse, Subnetzmaske, Gateway, primares und sekundares DNS: Geben Sie die von
Ihrem Internet-Dienstanbieter vorgegebenen Einstellungen ein.

Dynamic IP Address (Dynamische IP-Adresse)

1. Host Name (Hostname): Optional. Wird von einigen Internet-Dienstanbietern gefordert, z.B.:
@Home.

2. Renew IP Forever (IP immer erneuern): Mit dieser Funktion ist Ihr Gerat in der Lage, lhre IP-
Adresse automatisch zu erneuern, wenn die Leasedauer abgelaufen ist—auch wenn das System
inaktiv ist.
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PPP over Ethernet (PPPoE, PPP uber Ethernet)

1.

PPPoE Account and Password (PPPoE-Konto und —Kennwort): Das von Ihrem Internet-
Dienstanbieter zugewiesene Konto und Kennwort. Lassen Sie dieses Feld aus
Sicherheitsgrinden leer. Wenn Sie das Kennwort nicht andern méchten, lassen Sie es leer.

PPPoE Service Name (PPPoE-Diensthame): Optional. Geben Sie den Dienstnamen ein, wenn
Sie dazu von lhrem Internet-Dienstanbieter aufgefordert werden. Andernfalls lassen Sie das Feld
leer.

Maximum Idle Time (Maximale Leerlaufzeit): Der Zeitwert der Inaktivitat, bevor lhre PPPoE-
Sitzung getrennt wird. Setzen Sie diesen Wert auf Null oder aktivieren Sie “Auto-reconnect”
(Autom. neu verbinden), um diese Funktion zu deaktivieren.

Maximum Transmission Unit (MTU, Maximale Ubertragungseinheit): Die meisten Internet-
Dienstanbieter geben Benutzern einen MTU-Wert. Der gebrauchlichste MTU-Wert ist 1492.

Connection Control (Verbindungskontrolle): Hier stehen 3 Modi zur Auswahl:

Connect-on-Demand (Verbindung nach Bedarf): Das Gerat stellt einen Link zum Internet-
Dienstanbieter her, wenn Clients ausgehende Pakete versenden.

Auto-Reconnect (always on) (Autom. neu verbinden (immer aktiviert)): Das Gerat stellt einen Link
zum Internet-Dienstanbieter her, bis die Verbindung aufgebaut ist.

Manually (Manuell): Das Gerat stellt erst dann einen Link her, wenn die Schaltflache “Connect”
(Verbinden) auf der Statusseite angeklickt wird.

PPTP (Point-to-Point Tunneling Protocol, Point-to-Point-Tunneling-Protokoll)

Prifen Sie zuerst, was lhnen |hr Internet-Dienstanbieter zugewiesen hat, und wahlen Sie dann “Static
IP Address (Statische IP-Adresse) oder “Dynamic IP Address” (Dynamische IP-Adresse).

1.

My IP Address (Meine IP-Adresse) und My Subnet Mask (Meine Subnetzmaske): Die private IP-
Adresse und Subnetzmaske, die Ihnen von Ihrem Internet-Dienstanbieter zugewiesen wurde.

2. Server IP Address (Server-IP-Adresse): Die IP-Adresse des PPTP-Servers.
3. PPTP Account and Password (PPTP-Konto und —Kennwort): Das von lhrem Internet-

Dienstanbieter zugewiesene Konto und Kennwort. Wenn Sie das Kennwort nicht andern mochten,
lassen Sie es leer.

. Connection ID (Verbindungskennung): Optional. Geben Sie die Verbindungskennung ein, wenn

Sie dazu von lhrem Internet-Dienstanbieter aufgefordert werden.

Maximum ldle Time (Maximale Leerlaufzeit): Die Leerlaufzeit, nach derem Ablauf Ihre PPTP-
Sitzung getrennt wird. Setzen Sie diesen Wert auf Null oder aktivieren Sie “Auto-Reconnect”
(Autom. neu verbinden), um diese Funktion zu deaktivieren. Ist “Auto-Reconnect” (Autom. neu
verbinden) aktiviert, verbindet sich dieses Gerat nach einem Neustart des Systems oder
getrennter Verbindung automatisch mit dem Internet-Dienstanbieter.

6. Connection Control (Verbindungskontrolle): Hier stehen 3 Modi zur Auswahl:

7. Connect-on-Demand (Verbindung nach Bedarf): Das Gerat stellt einen Link zum Internet-

Dienstanbieter her, wenn Clients ausgehende Pakete versenden.

Auto-Reconnect (always on) (Autom. neu verbinden (immer aktiviert)): Das Gerat stellt einen Link
zum Internet-Dienstanbieter her, bis die Verbindung aufgebaut ist.

Manually (Manuell): Das Gerat stellt erst dann einen Link her, wenn die Schaltflache “Connect”
(Verbinden) auf der Statusseite angeklickt wird.
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L2TP (Layer 2 Tunneling Protocol, Layer 2 Tunneling-Protokoll)

Prifen Sie zuerst, was lhnen lhr Internet-Dienstanbieter zugewiesen hat, und wahlen Sie dann “Static
IP Address (Statische IP-Adresse) oder “Dynamic IP Address” (Dynamische IP-Adresse).

Zum Beispiel: Bei Verwendung der statischen IP-Adresse:

1. My IP Address (Meine IP-Adresse) und My Subnet Mask (Meine Subnetzmaske): Die private IP-
Adresse und Subnetzmaske, die Ihnen von Ihrem Internet-Dienstanbieter zugewiesen wurde.

2. Server IP Address (Server-IP-Adresse): Die IP-Adresse des PPTP-Servers.

3. PPTP Account and Password (PPTP-Konto und —Kennwort): Das von lhrem Internet-
Dienstanbieter zugewiesene Konto und Kennwort. Wenn Sie das Kennwort nicht andern méchten,
lassen Sie es leer.

4. Connection ID (Verbindungskennung): Optional. Geben Sie die Verbindungskennung ein, wenn
Sie dazu von lhrem Internet-Dienstanbieter aufgefordert werden.

5. Maximum Idle Time (Maximale Leerlaufzeit): Die Leerlaufzeit, nach derem Ablauf Ihre PPTP-
Sitzung getrennt wird. Setzen Sie diesen Wert auf Null oder aktivieren Sie “Auto-Reconnect”
(Autom. neu verbinden), um diese Funktion zu deaktivieren. Ist “Auto-Reconnect” (Autom. neu
verbinden) aktiviert, verbindet sich dieses Gerat nach einem Neustart des Systems oder
getrennter Verbindung automatisch mit dem Internet-Dienstanbieter.

6. Connection Control (Verbindungskontrolle): Hier stehen 3 Modi zur Auswahl:

e Connect-on-Demand (Verbindung nach Bedarf): Das Gerat stellt einen Link zum Internet-
Dienstanbieter her, wenn Clients ausgehende Pakete versenden.

e Auto-Reconnect (always on) (Autom. neu verbinden (immer aktiviert)): Das Gerat stellt einen
Link zum Internet-Dienstanbieter her, bis die Verbindung aufgebaut ist.

e Manually (Manuell): Das Gerat stellt erst dann einen Link her, wenn die Schaltflache “Connect”
(Verbinden) auf der Statusseite angeklickt wird.

Virtual Computers (Virtuelle Computer) (nur fiir WAN-Typ mit statischer und dynamischer IP-
Adresse)

Dies wird verwendet, wenn WAN auf DHCP oder eine statische |IP-Adresse gesetzt ist, wobei der
Benutzer der LAN-IP-Adresse eine globale IP-Adresse zuweisen kann.

Virtual Computers [Help]

ID Global IP Local IP Enable

1

2

| Save || Undo || Back |

Mit Virtual Computer (Virtueller Computer) kdnnen Sie die originale NAT-Funktion aktivieren und
konnen eine 1:1-Zuordnung der multiplen globalen IP-Adresse und der lokalen IP-Adresse einrichten.
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e Global IP (Globales IP): Geben Sie die von lhrem Internet-Dienstanbieter zugewiesene
globale IP-Adresse ein.

e Local IP (Lokales IP): Geben Sie die lokale |IP-Adresse lhres LAN-PCs entsprechend der
globalen IP-Adresse ein.

e Enable (Aktivieren): Versehen Sie dieses Kastchen mit einem Hakchen, um die Funktion
“Virtual Computer” (Virtueller Computer) zu aktivieren.

DHCP Server (DHCP-Server)

Auf dieser Seite kdnnen Sie den DHCP-Server auf dem Router konfigurieren.

- DHCP Server [Help]

Item Setting

DHCF Server Disable @ Enable

IP Pool Starting Address 2

IP Pool Ending Address 50

Lease Time 86400  Seconds

Domain Name

Primary DNS

Secondary DNS

Primary WINS

Secondary WINS

Gateway (optional)

|Save || Undo || Clients List... || Fixed Mapping...

Weitere Einstellungen werden angezeigt, wenn Sie auf More (Mehr) klicken.

DHCP Server (DHCP-Server): Hier kdnnen Sie den DHCP-Server auf “Disable” (Deaktivieren) oder
“‘Enable” (Aktivieren) setzen.

IP Pool Starting Address (IP-Pool-Startadresse)/IP Pool Ending Address (IP-Pool-Endadresse):
Die IP-Pools, die Clients zugeordnet werden kdnnen.

Lease Time (Leasezeit): Die DHCP-Leasezeit fur den DHCP-Client.
Domain Name (Domanenname): Hier kdnnen Sie einen Domanennamen (optional) zuweisen.

Primary DNS (Primares DNS) / Secondary DNS (Sekundares DNS): Hier kdnnen Sie DNS-Server
(optional) zuweisen.

Primary WINS (Primares WINS) / Secondary DNS (Sekundares WINS): Hier kdnnen Sie WINS-
Server (optional) zuweisen.

Gateway (Gateway): Die IP-Adresse eines alternativen Gateways (optional).

Clients List (Client-Liste): Pruft dieDHCP-Client-Liste.
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Fixed Mapping (Feststehende Zuordnung): Bringt Sie zur Seite Security (Sicherheit) > MAC
Control (MAC-Steuerung).

Nachdem Sie lhre Auswahl getroffen haben, klicken Sie entweder auf Save (Speichern), um die
Einstellungen zu speichern, oder auf Undo (Rickgangig), um den Vorgang zu beenden.

Wireless Setting (Drahtloseinstellung)

- WWireless Setting [ Help]
[tem Setting B
b Wireless Module &) Enable O Disable
v Wireless Operation Mode | AP mode V
b Metwork IDISSI0) |Levellne
v 5310 Broadcast & Enable O Disable
+ Channel Autnv
¢ Wireless Mode .:11 BIGM mixed w
b Security E.NU-”E V
| save|[ Undo || wDS Setting... |
| wes... || wireless ClientList.. |

Wireless (Drahtlos) — Enabled (Aktiviert) per Standard. Bei Deaktivierung wird die Drahtlosfunktion
dieses Gerats ausgeschaltet.

Wireless Operation Mode (Drahtloser Betriebsmodus): Hier haben Sie die Wahl zwischen Access
Point (AP, Zugangspunkt) oder Wireless Client (Drahtlos-Client).

Hinweis:  Der Modus Wireless Client (Drahtlos-Client) unterstiitzt die folgenden drahtlosen Verschliisselungen:
WEP, WPA-PSK (TKIP), WPA2-PSK (AES)

Network ID (SSID) (Netzwerkkennung): Die SSID (Service Set Identifier, Funknetzkennung) ist der
Name, der einem bestimmten WLAN (Wireless Local Area Network, Lokales Drahtlosnetzwerk)
gegeben wird. Die werkseitig eingestellte SSID lautet LevelOne. Die SSID kann auf einfache Weise
geandert werden, um ein neues Drahtlosnetzwerk aufzubauen.

Hinweis: SSID-Kennungen kénnen aus bis zu 32 ASCII-Zeichen bestehen.

SSID Broadcast (SSID-Aussendung): Der WBR-6022 sendet Signale mit der SSID und anderen
Drahtlosinformationen aus, so dass Computer oder andere Drahtlosgerate den WBR-6022 bei der
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Suche nach Drahtlosnetzwerken finden konnen. Deaktivieren Sie diese Funktion, wenn Sie lhr
Drahtlosnetzwerk ausblenden mochten.

Channel (Kanal): Die Nummer des Funkkanals. Die zugelassenen Kanale hangen von der
behordlichen Domane ab. Die Standardeinstellung ist AUTO (Automatisch), wobei der WBR-6022
den am wenigsten verwendeten Kanal findet, um Stérungen zu vermeiden.

Hinweis: Der Kanalbereich hangt von lhren regionalen Bestimmungen ab. Beachten Sie hierzu die
Kanaldetails in den technischen Daten.

Wireless Client List (Drahtlos-Client-Liste): Mit dieser Funktion konnen Sie die Gerate feststellen,
die mit dem WBR-6022 Uber das Drahtlosnetzwerk verbunden sind.

Security (Sicherheit): Sicherheit — Sie konnen aus drei Verschlisselungsstufen auswahlen, um lhr
Drahtlosnetzwerk zu sichern:

No Encryption (Keine Verschliisselung), WEP, 802.1x RADIUS, WPA-PSK, WPA, WPA2-PSK (AES),
WPA2 (AES), WPA-PSK / WPA2-PSK und WPA1 / WPA2.

LevelOne empfiehlt WPA2-PSK (AES) flr eine einfache und sichere Drahtlosverschllsselung.

Nachdem Sie die drahtlosen Sicherheitseinstellungen auf dem WBR-6022 konfiguriert haben,
mussen Sie dieselben Einstellungen auch auf lnrem Drahtlosadapter konfigurieren, bevor Sie eine
Drahtlosverbindung aufbauen kdnnen.

Beachten Sie bitte, dass nicht alle Adapter die verfigbaren Sicherheitsfunktionen unterstitzen.

No Encryption (Keine Verschlisselung) ist die Standardeinstellung (wie im obigen
Bildschirm zu sehen ist).

WEP (Wired Equivalent Privacy, Datenschutz dhnlich einer Drahtverbindung):

WEP (Wired Equivalent Privacy). Bei aktivierter Sicherheit werden Ihre Daten wahrend der
Ubertragung zum WBR-6022 geschutzt. Geben Sie den 10-stelligen WEP-Schllssel ein.

2 Wireless Setting [Help 1
kem Setting
F Wiireless Wodule ® Enahle © Disable
F \Wireless Operation Made AP mode v
F Metwork ID(SSI0) WHBR-6022
» 5510 Broadeast * Enahle = Disable
F Channel Auto W
b \ireless Mode 11 BIGIN mixad v
F Security WWEP w
*OWEP ey 1 HEX =+ 1234567890
WER ey 2 HEX * 1234567890
WEP Key 3 HEX ~ 1234567890
WWEP Key 4 HEX » 1234567890
Save | Undo | WDS Setfting...
WPS.. | Wireless Client List...
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WPA-PSK, WPA2-PSK, WPA/WPA2-PSK

Diese Art von Sicherheit ist sicherer als WEP. Geben Sie den Schlissel in das Feld “Preshare
Key” (Vorinstallierter Schlissel) ein. Das Feld kann 8 bis 63 Zeichen aufnehmen, die aus einer
Kombination aus Buchstaben und Zahlen bestehen konnen.

2 Wireless Setting

ftem

Setting

[ Help ]

F Wireless Module

* Enahle Disahble

FAireless Operation Mode

AP mode W

v Metwark ID{SSI0)

WHR-6022

F 551D Broadcast

* Enahle Disahle

F Channel

Alto

F Aireless Mode

11 BIGIM mixed w

F Security

FAPAPSK WPALPSK v

F Preshare Key

1234567340

Save | Undo | WDE Setting. ..
WS, | Wireless Client List...

802.1x und RADIUS

Zur Verwendung dieser Sicherheitsfunktion ist ein RADIUS-Server in lhrem Netzwerk
erforderlich, um den Zugang zu authentifizieren. Geben Sie die Details Ihres RADIUS-Servers
ein.

2 Wireless Setting [ Help ]
ftem Setting
FAMireless Module * Enahble = Disable
F Wireless Operation Mode AP mode v
b Metwork IDCSSI0 WHR-E022
» S50 Broadoast * Enable Dizahble
F Channel Auto v
FWireless Mode 11 BIGIM mixed
F Security PB0Z 1xand RADILUS  iw
F RADIUS Server IP
b RADILS port 1812
F RADIUS Shared Key

Save | LUndo | WDS Setting...
WiPS... | Wireless Client List...
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RADIUS Server (RADIUS-Server)

IP-Adresse oder der Domanenname des RADIUS-Servers.

RADIUS Shared Key (Freigegebener RADIUS-Schliissel)

Schlusselwert, der vom RADIUS-Server und diesem Router gemeinsam verwendet wird.
Dieser Schlusselwert stimmt mit dem Schlisselwert im RADIUS-Server Uberein.

WPA, WPA2, WPA1/WPA2

Ahnelt der 802.1X-Sicherheit mit WPA / WPA2 fiir Verschlisselung. Sie benétigen einen
RADIUS-Server fur Authentifizierung. Geben Sie die Details Ihres RADIUS-Servers ein.

2 Wireless Setting

ftem

Setting

[ Help ]

F YWireless Module

* Enahble Disable

F Wiireless Operation Mode

AP mode Al

b Metwork ID(SSI00

WWHR-6022

r 55I0 Broadcast

* Enahble Disable

F RADILS port

k Zhannel Auto
F WYireless Mode 11 BIGIM mixed w
» Security CPA TWPAZ v
r RADILS Server P
1812

F RADILIS Shared kKey

Save Lndo || WD5 Setting...
WiPS... || Wireless Client List...

RADIUS Server (RADIUS-Server)

e |P-Adresse oder der Domanenname des RADIUS-Servers.

e Port-Nummer des RADIUS-Servers.

e Geben Sie den “RADIUS Shared Key” (Freigegebener RADIUS-Schlissel) ein
Schlusselwert, der vom RADIUS-Server und diesem Router gemeinsam verwendet
wird. Dieser Schlusselwert stimmt mit dem Schlusselwert im RADIUS-Server

Uberein.
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WPS (WiFi Protected Setup, WiFi-geschiitzte Einrichtung)

Die WPS-Funktion folgt dem Wi-Fi Alliance WPS-Standard und erleichtert die Einrichtung von
Wi-Fi-Netzwerken mit aktivierter Sicherheit in Klein- und Heimbdros.

Sie verringert die Anzahl der Schritte, die ein Benutzer zur Konfiguration eines Netzwerks
durchlaufen muss, und unterstitzt zwei Methoden, mit denen die meisten Benutzer fir die
Konfiguration eines Netzwerks und Aktivierung von Sicherheitsfunktionen vertraut sind.

Vergewissern Sie sich, dass die Drahtlossicherheit auf dem WBR-6022 eingerichtet ist, bevor
Sie die WPS-Funktionen initialisieren.

Einstellen der PIN-Nummer fiir den WBR-6022:
Vergewissern Sie sich, dass sich der Router im Modus “Enrollee” (Registrierender) befindet.

Klicken Sie auf die Schaltflache “Generate New PIN” (Neue PIN erzeugen), um eine
willkirliche neue PIN-Nummer fir den WBR-6022 zu erstellen. Klicken Sie dann auf “Save”
(Speichern), um die Einstellungen zu Ubernehmen.

Setzen Sie lhren Drahtlosadapter als Registrar (Registrator) ein und geben Sie diese PIN-
Nummer ein, um die WPS-Funktion zu initialisieren.

. Wi-Fi Protected Setup
[tem Setting
» WPS @ Enable 0 Disable
F AP PIN 13010775 [ Generate Mew PIN
¥ Config Mode Enrollee -
b Config Status UNCONFIGURED
b Config Method PIM Code -
b WPS status Mot in Use
ISEWE][ Trigger ][ Cancel ]
Mo change!
1 LevelOne WUA-0615 ==
[ =y
£ —  @® #& @ © %
Profile Metwork Advanced Statistics WM WPS Radio On/Off About
WES AR List
__fescan
10§ o004 WEE-6020 | 00-11-68-53-94-E8 1 n It matio
101 FrwBR-80M 00-11-48-24:30-C8 7 - . Pin Code
1] } [vsowms
WS Profils List Canltg Made
WBR-GH00 L :.:“f-g Ttrar j
' Connect
Eili [ #75 Asseciate 1E Progress =» 0% Rotate
PRC [ w5 Probe IE Disconneck
Eapait Profe
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Eingabe der PIN-Nummer des Drahtlosadapters:

Es ist auch maoglich, die PIN-Nummer zu verwenden, die Sie auf dem Drahtlosadapter
eingestellt haben. Setzen Sie den Adapter als Enrollee (Registrierenden) ein und geben Sie
die gewtinschte PIN ein.

T LevelOne WUADGTS 5
E w @ & B2
Profile Network  Advanced  Statistics WM WPS  Radio On/Off  About
WFS AP List
L WER-£020 00-11-52-53-94.58 1 - e
L ENAYER-5001 00-71-88-24-30-C8 7 @« [———PnCoce
= ll Jl.s, [555196578  enew
WES Frofie List ot e
Enraies j
; . ! Connect
b WS desociate £ Progress »» 0% .- _..__...._.__,.____
oo BEC. . [llwws Prooe iE ey
................ -

Geben Sie die PIN-Nummer des Registrierenden (Drahtlosadapter des Computers) ein und
klicken Sie auf “Save” (Speichern).

« \Wi-Fi Protected Setup

[tem Setting
» WPS @ Enable ) Disable
b AP PIM I6185641 [ Generate Mew PIN
b Config Mode Registrar
b Config Status UNCONFIGURED
b Config Method PIM Code + 55919579
b WPS status Hotin Use

[Save] [ Trigger ” Cancel ]
Saved! Changes take effect immediately!
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Initialisieren Sie jetzt WPS, indem Sie die Schaltflache “PIN” im Dienstprogramm des
Drahtlosadapters anklicken.

0 LevelOne WUA-DETS
= T d:\.
E ~ @ & @ O 3
Profike Network  Advanced  Statistics WIMAM WPS  Radio On/Off  About
WFS AP List
Aescan
o WER-E0L0 00-11-68-53-94-£8 1 Infarmatios
IE EMWER-6001 03-11-68-24-30-C 7 === st
[ m fl.t |5591957%  Renew
'WFS Profite List Confie Mode
Enroges i
Cetat
: : Connect
E mwﬂ..ﬂum:ato IE Progress =» 0%
—  PEC. i n]"'-"—“ﬁ'fm iE E !}i.'.co.rmc\:t
SSETAE - SRS

Tastschaltermethode:

Andern Sie den Punkt “Config Method” (Konfigurationsmethode) auf “Push Button”
(Tastschalter) ab.

. Wi-Fi Protected Setup

[tem Setting
» WPS @ Enable © Disable
b AP PIM 778R9241 [ Generate Mew PIM
b Config Mode Enrollee -
b Config Status UNCONFIGURED
» Config Method [ Push Button ~ |
b WPS status Mot in Use

Saved! Changes take effect immediately!

Dricken Sie dann die WPS-Taste vorne am Router, bis die WLAN-Anzeige anfangt zu blinken.
WPS ist jetzt aktiviert.

—— ———

ST T T T e

Dricken und halten Sie dann 1 Sekunde lang die WPS-Taste lhres Drahtlos-Clients.
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Wenn lhr Gerat keinen WPS-Tastschalter besitzt, konnen Sie die Software-Taste im
Dienstprogramm anklicken.

H:I-E'E.Level'[}'ﬁ'e WUA-0615 o . 5 . @
frcervey [ L1}
E o @ 9 o F
= r 4 EE B
= e — Eﬁ' @ . y ) HE B
Profile Network Advanced Statistics WhM WPS Radio On/Off  About
WPS AP List
Rescan
= .
10 : 00004 WER-6600 00-11-6B-53-94-E8 i Information
ID: _PMWER-6001 o 00-11-6B-24-30-C6 - ¥ Séiiiig
< m Bl ] 54776081 | fep
> WPS Profile List - — Config Mode - )
WER-6600 bl ] Regstior :J'
Detail
i T |
i an nect
PIN [@l] wPs Associate IE Progress == 0% Rotate
[&@] wPs Probe IE T Disconnect
Export Profie

WDS (Wireless Distribution System, Drahtloses Verteilungssystem von Verbindungen)

WDS-Betrieb wurde wie vom IEEE802.11-Standard definiert verfugbar gemacht. Mithilfe von
WDS ist es moglich, sich mit Access Points (Zugangspunkten) drahtlos zu verbinden, wobei
eine verdrahtete Infrastruktur auf Standorte ausgedehnt wird, wo keine Verkabelung moglich
oder schlecht durchzufuhren ist.

Fur maximale Kompatibilitat wird empfohlen, WDS nur auf denselben Modellen einzurichten,
WBR-6022 in diesem Fall. Beachten Sie zudem, dass der Standard nur WEP-Verschlusselung
unterstutzt.

Klicken Sie auf Enable (Aktivieren), um die WDS-Funktion zu aktivieren.

Geben Sie dann die MAC-Adressen der anderen Zugangspunkte (APs) in den Feldern
Remote AP MAC (MAC vom ferngesteuerten AP) ein. Oder Sie kdnnen die Adressen von
der Liste Scanned AP’s MAC (MAC vom gescannten AP) kopieren.

Klicken Sie auf Save (Speichern), um die Einstellungen zu speichern, oder auf Undo
(Ruckgangig), um sie zu ignorieren.

Hinweis: WDS unterstitzt den drahtlosen WEP-Verschlisselungsmodus.
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« VWDS Setting [Help]

[tem Setting

¥ Wireless Bridging @ Enable © Disable

» Remote AP MAC 1

Remaote AP MAC 2

Remaote AP MAC 3

Remaote AP MAC 4

¥ Encryption type Mone -
Scaned AP's MAC —select one — - Remme APMAC — -
J Wireless AP List
1] S5ID Channel MAC Address
1 MeetingRoom 7 0011:EBBOETOC
2 WAP-0003 ] 00:11:6B:60:6A.C5
3 ZyXEL 6 00:13:49:3D:DA2D
4 QC-6000 11 001 16BT 48 F6
5 WBR-6001TSD 1 00:11:6B:29:30:84
6 8FB1 6 00:09:7C:F1F31B
7 MyPlace 2 0018:84.A4:0B:06
g TSD10 1 00:11:6B:39:A9:73
9 WAP-6010 11 00:05:9E:8D:85:C8
10 MyPlace 2 008:84A4:0B:06

[Save][ Undu][ Scan AP ][Eack]

Change Password (Kennwort andern)

Auf dieser Seite kdnnen Sie das Kennwort fur die Webkonfiguration des WBR-6022 andern. Geben
Sie das alte Kennwort ein (das werkseitig eingestellte Kennwort lautet password) und dann das
neue Kennwort.

- Change Password

ftem Setting

» Old Password

» Mew Password

» Reconfirm

Nachdem Sie das Kennwort geandert haben, missen Sie sich mit dem neuen Kennwort bei der
Webkonfiguration anmelden.

Klicken Sie auf Save (Speichern), um die Einstellungen zu speichern, oder auf Undo (Riuickgangig),
um sie zu ignorieren.
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Forwarding Rules (Weiterleitungsreqgeln)

Auf dieser Seite konnen Sie die Port-Weiterleitungsverwaltung des WBR-6022 konfigurieren. In dem
Menu links bekommen Sie Zugriff auf die Seiten mit Einstellungen.

"i Status NY Wizard ‘' Advanced

O .. Forwarding Rules

* Special AP

+ Miscellaneous * Virtual Server

- Allows others to access WWW, FTP, and other semvices on your LAN.

* Special Application
- This configuration allows some applications to connect, and work with the MAT router.

* Miscellaneous
- IP Address of DMZ Host Allows a computerto be exposed to unrestricted 2-way
communication. Mote that, this feature should be used only when needed.

- UPnP Setting: If you enable UPNP function, the router will wark with UPnP
devices/softwares.

Die Funktion Port-Weiterleitung ist erforderlich, denn das NAT (Network Address Translation,
Ersetzen von Netzwerkadressen) des Drahtlos-Routers wird den eingehenden Datenverkehr vom
Internet zum LAN blockieren, wenn die spezielle Port-Zuordnung nicht in der NAT-Tabelle
eingerichtet ist.

Dadurch werden Computer in Ihrem LAN mit einer Schutzstufe versehen, was jedoch
Konnektivitatsprobleme verursacht, wenn Sie LAN-Ressourcen im Internet verfigbar machen
mdchten. Diese sind FTP-Server, Netzwerkserver fur Spielprogramme oder andere
Serveranwendungen.

Es gibt drei Methoden, das NAT zu umgehen, und LAN-Ressourcen im Internet zu aktivieren. Port-
Weiterleitung (“Virtual Server”, Virtueller Server), Port-Auslésung(Seite “Special Applications”,
Besondere Anwendungen) und DMZ-Host (Seite “Miscellaneous Items”, Verschiedenes).
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Virtual Server (Virtueller Server)

) Virtual Server [Help]
Well known senices —selectone— - ID -
D ServerIP Public Port Private Port Protocol | Enable Use Rule#
1 Both = (0) Always ~
2 Both - = (0) Always -
3 Both [l (0) Always
4 Both [l (0) Always ~
5 Bath Il (0) Always
B Both Il (0) Always ~
7 Bath [l (0) Always ~
8 Both [l (0) Always ~
9 Both = (0) Always ~
10 Both - = (0) Always -
11 Both - = (0) Always -
12 Both [l (0) Always ~
13 Both [l (0) Always ~
14 Both Il (0) Always ~
15 Both Il (0) Always ~
16 Both [l (0) Always ~
17 Both [l (0) Always ~
18 Both - = (0) Always -
19 Both - = (0) Always -
20 Both [l (0) Always ~

Ein virtueller Server ist als ein Dienst-Port definiert, wobei alle Anfragen an diesen Port zu dem
Computer umgeleitet werden, der vom Server-IP vorgegeben ist. Ein virtueller Server arbeitet mit
Zeitplanregeln und gibt Benutzern mehr Flexibilitat bei der Zugangssteuerung. Beachten Sie hierzu
die Details unter “Schedule Rule (Regelzeit programmieren)” (Advanced Setting (Erweiterte
Einstellung) > Schedule (Zeitplan)).

Haben Sie z.B. einen FTP-Server (Port 21) unter 192.168.0.1, einen Webserver (Port 80) unter
192.168.0.2 und einen VPN-Server unter 192.168.0.6, mussen Sie die folgende Zuordnungstabelle
fur den virtuellen Server ausfullen:

Sie kénnen unterschiedliche Ports fir die Verwendung von Public (Offentlich) und Private (Privat)
Quellen und Zielen festlegen.

Public Port | Private Port | Server IP Enable
(Offentlich (Privater (Server-IP) | (Aktivier
er Port) Port) en)
20 21 192.168.0.2 \%
80 80 192.168.0.3 Vv
1721 1723 192.168.0.6 Vv
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Special Applications (Besondere Anwendungen)

- Special Applications [Help]
Pnpularapplicatinns|—39lelﬂ ong — j Copyto ”:'E
ID Trigger Incoming Ports Enable

-

JTEEERT]

Save | Undao |

Einige Anwendungen bendtigen mehrere Verbindungen, z.B. Internet-Spiele, Videokonferenzen,
Internet-Telefonie, etc. Aufgrund der Firewall-Funktion kénnen diese Anwendungen nicht mit WBR-
6022 kooperieren. Mithilfe der Funktion Special Applications (Besondere Anwendungen) ist es
einigen dieser Anwendungen mdglich, auf diesem Gerat zu laufen. Sollte eine Anwendung dennoch
weiterhin nicht funktionieren, kdnnen Sie versuchen, den Computer als DMZ-Host einzurichten.
Siehe “Forwarding Rules” (Weiterleitungsregeln) > Abschnitt “Miscellaneous Items” (Verschiedenes).

1. Trigger (Ausloser): Die ausgehende Port-Nummer, die von der Anwendung ausgeldst wird.
2. Incoming Ports (Eingehende Ports): Wird das Auslosepaket erkannt, werden eingehende
Pakete zu den festgelegten Port-Nummern gesandt und durfen die Firewall passieren.

Sie erhalten den WBR-6022 bereits mit einigen vordefinierten Einstellungen fur einige gangige
Anwendungen. Um die vordefinierten Einstellungen zu verwenden, wahlen Sie lhre Anwendung aus
der Liste aus, wahlen Sie eine ungenutzte ID und klicken Sie auf Copy (Kopieren), um die
vordefinierte Einstellung lhrer Liste hinzuzuflgen.

Hinweis: Stets darf nur ein PC einen einzelnen Tunnel fir Special Application (Sonderanwendung) verwenden.
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Miscellaneous Items (Verschiedenes)

- Miscellaneous ltems [ Help]

[tem Setting Enable

IP Address of DMZ Host

LIPnP setting v

IGMP setting

ﬁ Undao

IP Address of DMZ Host (IP-Adresse vom DMZ-Host)

Hier kdnnen Sie den DMZ-Host (Demilitarized Zone, Entmilitarisierte Zone) einrichten. Es handelt
sich hier um einen Computer, fur den nicht die im WBR-6022 integrierte Firewall Gbernommen wurde.
Hiermit wird der Computer auch fur eine unbeschrankte Kommunikation dem Internet angezeigt.

Diese Einstellung wird am haufigsten fur Internet-Spiele, Videokonferenzen, Internet-Telefonie und
anderen Sonderanwendungen verwendet.

Um DMZ zu aktivieren, geben Sie die IP-Adresse des PCs ein und klicken Sie auf “Enable
(Aktivieren).

UPnP Setting (UPnP-Einstellung)

Der WBR-6022 unterstutzt die universelle Plug-and-Play-Funktion (UPnP). Dies hangt jedoch von
Ihrem Betriebssystem ab.

IGMP Setting (IGMP-Einstellung)

IGMP (Internet Group Management Protocol, Internet-Gruppenverwaltungsprotokoll) ist ein Protokoll,
das fur Multicasting-Anwendungen verwendet wird, wobei die Inhaltsdaten von einer Quelle zu einer
Anzahl von Empfangern gesendet wird. Diese Funktion muss aktiviert werden, wenn sich
Anwendungen in lhrem LAN in einer Multicasting-Gruppe befinden.
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Security Setting (Sicherheitseinstellunq)

Auf dieser Seite kdnnen Sie die Sicherheitsverwaltung des Gerats konfigurieren. Klicken Sie in das
Mend links, um die Seite mit den dazugehdrigen Einstellungen anzuzeigen.

. ADMINISTRATOR's MAIN MENU "‘i Status A4 Wizard ‘{" Advanced

z . e —
i} BASIC SETTING \33, FORWARDING RULES | €52 secummy serime | Sfy) AovancED SETTING | |is) ToOLBOX
| o | = e | alt J

i L Security Setting

* Packet Filters

« Domain Filters. * Packet Filters

- Allows you to control access to a network by analyzing the incoming and outgoing
A tncking packets and lefting them pass or halting them based on the IP address of the source

* MAC Control and destination.

+* Miscellaneous

* Domain Filters

- Letyou prevent users under this device from accessing specific URLs.

* URL Blocking
- URL Blocking will block LAN computers to connect to pre-defined websites.

* MAC Address Control
-~ MAC Address Control allows you to assign different access right for different users and
to assign a specific IP address to a certain MAC address.

* Miscellaneous

- Remaote Administrator Host In general, only Intranet user can browse the built-in web
pages to perform administration task. This feature enables you to perform
administration task from remote host.

- Administrator Time-out The amount of ime of inactivity before the device will
automatically close the Administrator session. Setthis to zero to disable it.

- Discard PING from WAN side: When this feature is enabled, hosts on the WAN cannot
ping the Device.
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Packet Filters (Paketfilter)

Mit “Packet Filters” (Paketfilter) konnen Sie kontrollieren, welche Pakete den WBR-6022 passieren
durfen. “Outbound Filter” (Ausgehender Filter) bezieht sich auf alle ausgehenden Pakete, wahrend
“Inbound Filter” (Eingehender Filter) sich nur auf die Pakete bezieht, die nur fur virtuelle Server oder
den DMZ-Host bestimmt sind.

- Qutbound Packet Filter [Help]

[tem Setting

» Outbound Filter |I:I Enable |

@ Allow all to pass except those match the following rules.

) Deny all to pass except those match the following rules.

D Source IP Destination IP : Ports Enable Use rule#

9 : [l (0) Always -

(0) Always -

(0) Always -

(0) Always -

(0) Always -

(0) Always -

(0) Always -

5 T i T

(0) Always -

[Save|[Undo | InboundFitter | WAC Level_ |

Um “Outbound Filter” (Ausgehender Filter) zu aktivieren, versehen Sie das Kastchen Enable
(Aktivieren) mit einem Hakchen.

Es gibt zwei Arten von Filterrichtlinien:
1. Alles darf passieren, aul3er das, was mit den vorgegebenen Regeln Ubereinstimmt.
2. Nichts darf passieren, aul3er das, was mit den vorgegebenen Regeln ubereinstimmt.

Sie kdnnen 8 Regeln fir jede Richtung vorgeben: eingehend oder ausgehend.
Fir jede Regel konnen Sie Folgendes festlegen:

e Source IP (Quell-IP-Adresse)

e Quell-Port

e Destination IP (Ziel-IP-Adresse)

o Ziel-Port

e Protokoll: TCP oder UDP oder beides.
e Use Rule# (Regelnr. verwenden)
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Fir die Quell- oder Ziel-IP-Adresse kdnnen Sie eine einzelne IP-Adresse (192.168.0.1) oder einen
IP-Adressbereich (192.168.0.100 — 192.168.0.200) festlegen. Ein Leerfeld steht fur alle IP-Adressen.

Fur den Quell- oder Ziel-Port kdnnen Sie einen einzelnen Port (80) oder einen Port-Bereich (1000-
1999) festlegen. Sie mussen auch ein "T" oder "U" voranstellen, um ein TCP- oder UDP-Protokoll zu
kennzeichnen, z.B. T80, U53, U2000-2999. Wird kein Buchstabe vorangestellt, sind TCP und UDP
definiert. Ein Leerfeld steht fur alle Port-Adressen.

Packet Filter (Paketffilter) arbeitet auch mit Zeitplanregeln und gibt Benutzern mehr Flexibilitat bei der
Zugangssteuerung. Beachten Sie hierzu die Details unter “Schedule Rule (Regelzeit
programmieren)”’ (Advanced Setting (Erweiterte Einstellung) > Schedule (Zeitplan)).

Jede Regel kann einzeln aktiviert oder deaktiviert werden.

Inbound Filter (Eingehender Filter):

Um auf die Seite “Inbound Packet Filter” (Eingehender Paketfilter) zuzugreifen, klicken Sie unten auf
der Seite auf Inbound Filter (Eingehender Filter). Alle Einstellungen auf dieser Seite ahneln denen
der ausgehenden Filter.

-\ Inbound Packet Filter [Help]
Item Setting
» Inbound Filter [l Enable
@ Allow all to pass except those match the following rules.
() Deny all to pass except those match the following rules.
D Source [P Destination IP : Ports Enable Use rule#
1 : = (0) Always
2 = (0) Always -
3 [l (0) Always -
4 [ (0) Always
5 [l (0) Always
B [l (0) Always -
7 [l (0) Always -
8 = (0) Always
[Save|| Undo | OutboundFilter.. | MAC Level.. |

62



Domain Filter (Domanenfilter)

Mit Domain Filter (Domanenfilter) kénnen Sie Benutzer daran hindern, auf bestimmte
Domaéanenadressen (Websites) zuzugreifen.

.| Domain Filter [Help]
[tem Setting

» Domain Filter Enable

» Log DNS Query Enable

» Privilege |P Addresses Range From 101 To 105

] Domain Suffix Action Enable

1 WWW.ITISM.COMm Drop Log

2 WWw.sina.com [ prop ¥ Log

3 www.google.com Drop [C] Log

4 [ prop ] Log [

5 [C] Drop [C] Log [

Um “Domain Filter” (Domanenfilter) zu aktivieren, versehen Sie das Kastchen Enable (Aktivieren)
mit einem Hakchen.

e Log DNS Query (DNS-Abfrage protokollieren): Versehen Sie das Kastchen mit einem
Hakchen, wenn Sie den Zugriff von Benutzern auf bestimmte URLs protokollieren mochten.

e Privilege HOST/Netmask (Privileg-HOST/Netzmaske): Legt eine Gruppe von Computern
fest, die privilegierten Zugang zum Internet ohne Beschrankungen haben.

¢ Domain Suffix (Doméanennachsilbe): Eine Nachsilbe von URLs, die beschrankt werden

sollen, wie z.B. ".com", "xxx.com".

e Action (Handlung): Kennzeichnet die Handlung, die der WBR-6022 ergreifen soll, wenn
jemand auf eine URL zugreift, auf welche die Bedingung der Domanennachsilbe zutrifft.
Versehen Sie das Kastchen Drop (Ignorieren) mit einem Hakchen, wenn Sie den Zugriff
blockieren mochten, und/oder versehen Sie das Kastchen Log (Protokollieren) mit einem
Hakchen, um den Zugriff zu protokollieren.

Im obigen Beispiel:

1. Wird die URL, die “www.msn.com” enthalt, blockiert und die Handlung wird in einer
Protokolldatei aufgezeichnet.

2. Wird die URL, die “www.sina.com” enthalt, nicht blockiert, aber die Handlung wird in einer
Protokolldatei aufgezeichnet.

3. Wird die URL, die “www.google.com” enthalt, blockiert, aber die Handlung wird nicht in einer
Protokolldatei aufgezeichnet.

4. Konnen die IP-Adressen X.X.X.1~ X.X.X.20 unbeschrankt auf das Netzwerk zugreifen.
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URL Blocking (URL-Blockierung)

URL Blocking (URL-Blockierung) blockiert LAN-Computer, so dass sie sich nicht mit einer
vordefinierten Website verbinden konnen. Der wesentliche Unterschied zwischen Domain Filter
(Domanenfilter) und URL Blocking (URL-Blockierung) ist, dass flir den Domanenfilter die Eingabe
von Nachsilben erforderlich ist (z.B.: xxx.com, ttt.net), wahrend fur die URL-Blockierung nur ein
Schlusselwort eingegeben werden muss.

Anders ausgedrlckt: der Domanenfilter kann bestimmte Websites blockieren, wahrend die URL-
Blockierung Hunderte von Websites nur mit einem Schlusselwort blockiert.

.. URL Blocking [ Help]
[tem Setting

» URL Blocking Enable
D URL Enable
1 msn
2 cnn
3 cnn
4 espn
5 =
6 =
7 [

Um “URL Blocking” (URL-Blockierung) zu aktivieren, versehen Sie das Kastchen Enable (Aktivieren)
mit einem Hakchen.

Um eine Regel fur die URL-Blockierung einzurichten, bendtigen Sie:

e URL: Wenn ein Teil der URL-Website mit dem vordefinierten Wort Ubereinstimmt, wird die
Verbindung blockiert.

o Enable (Aktivieren): Versehen Sie dieses Kastchen mit einem Hakchen, um die Regel zu
aktivieren.

Im obigen Beispiel:

1. Wird die URL, die “msn” enthalt, blockiert und die Handlung wird in einer Protokolldatei
aufgezeichnet.

2. Wird die URL, die “sina” enthalt, blockiert, aber die Handlung wird in einer Protokolldatei
aufgezeichnet.

3. Wird die URL, die “cnnsi” enthalt, nicht blockiert, aber die Handlung wird in einer Protokolldatei
aufgezeichnet.

4. Wird die URL, die “espn” enthalt, blockiert, aber die Handlung wird in einer Protokolldatei
aufgezeichnet.
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MAC Address Control (MAC-Adressenkontrolle)

Mit Domain Filter (Domanenfilter) kénnen Sie Benutzer daran hindern, auf bestimmte
Domaéanenadressen (Websites) zuzugreifen.

.. MAC Address Control [ Help ]

Item Setting

¥ MAC Address Control Enable

Connection control | Wireless and wired clients with C checked can connect to this device; and  allow -
unspecified MAC addresses to connect.

Association control | Wireless clients with A checked can associate to the wireless LAN; and deny -
unspecified MAC addresses to associate.
Note: Association control has no effect on wired clients.

DHCP clients — Select one — ~ [ Copyte |ip - ~
D MAC Address IP Address C A
1 00:50:B6:05:.B2:B1 192.168.0.2 [
2 0012 F0:13:B0:50 192.168.0.3
3 00:0E:35:96:2E:32 192 168.0.5 =
< (& (o
5 O (

Mext == ][ Save ][ Unda ]

Um “MAC Address Control” (MAC-Adressenkontrolle) zu aktivieren, versehen Sie das Kastchen
Enable (Aktivieren) mit einem Hakchen.

Es gibt zwei Arten von Kontrollen:

e Connection Control (Verbindungskontrolle): Hiermit wird kontrolliert, welche verdrahteten
und drahtlosen Clients sich mit diesem Gerat verbinden dirfen. Wird einem Client der Zugang
verweigert, bedeutet dies, dass der Client auch keinen Zugang zum Internet hat. Legen Sie mit
“allow” (zulassen) oder “deny” (verweigern) die entsprechende Zugangsweise von Clients fest,
deren MAC-Adressen nicht aufgelistet sind.

e Association Control (Zuordnungskontrolle): Hiermit wird kontrolliert, welcher drahtlose
Client diesem WBR-6022 zugeordnet wird. Wird ein Client abgewiesen, bedeutet dies, dass
der Client keine Daten Uber diesen WBR-6022 senden oder empfangan kann. Legen Sie mit
“allow” (zulassen) oder “deny” (verweigern) die entsprechende Zuordnungsweise von Clients
fest, deren MAC-Adressen sich nicht in der Liste zur Zuordnung zum Drahtlosnetzwerk
befinden.
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MAC Address
(MAC- Die MAC-Adresse kennzeichnet einen bestimmten Client.
Adresse)

IP Address (IP- | Die erwartete IP-Adresse vom entsprechenden Client. Lassen Sie
Adresse) dieses Feld leer, wenn lhnen seine IP-Adresse nicht wichtig ist.

Haben Sie das Kastchen "Connection control”
(Verbindungskontrolle) abgehakt, kann sich der entsprechende

c Client mit diesem Gerat verbinden, wenn "C" mit einem Hakchen
versehen ist.
Haben Sie das Kastchen "Association control”

A (Zuordnungskontrolle) abgehakt, kann der entsprechende Client

dem Drahtlos-Lan zugeordnet werden, wenn "A" mit einem Hakchen
versehen ist.

Auf dieser Seite machen wir folgendes Kombinationsfeld und eine Schaltflache als Eingabehilfe flr
die MAC-Adresse verfugbar.

DHCP clients — select one — ~ | Copyte ||p — -

Sie kénnen im Kombinationsfeld “DHCP clients” (DHCP-Clients) einen bestimmten Client auswahlen
und dann die Schaltflache “Copy to” (Kopieren nach) anklicken, um die MAC-Adresse vom
ausgewabhlten Client zu der ID zu kopieren, die im Kombinationsfeld “ID” gewahlt wurde.

Blattern von Seiten mit “Previous” (Zuriuick) und “Next” (Weiter)

Um die Einrichtungsseite einfach und Ubersichtlich zu gestalten, haben wir die “Kontrolltabelle” in
mehrere Seiten unterteilt. Sie kdnnen mit diesen Schaltflachen zu den einzelnen Seiten blattern.

Beispiel:

In diesem Fall sind drei Clients in der Tabelle aufgelistet. Client 1 und 2 sind drahtlos und Client 3 ist
verdrahtet.

1. Die Funktion “MAC Address Control” (MAC-Adressenkontrolle) ist aktiviert.

2. Connection Control (Verbindungskontrolle) ist aktiviert und allen verdrahteten und drahtlosen
Clients, die nicht in der Kontrolltabelle aufgelistet sind, ist es "gestattet”, sich mit diesem Gerat zu
verbinden.

3. Association Control (Zuordnungskontrolle) ist aktiviert und allen drahtlosen Clients, die nicht
in der Kontrolltabelle aufgelistet sind, wird eine Zuordnung zum Drahtlos-Lan "verweigert".

4. Client 1 und 3 haben feststehende IP-Adressen, die entweder vom DHCP-Server dieses Gerats
stammen oder manuell zugewiesen wurden:

ID 1 - "00-50-B6-05-B2-B1" --> 192.168.0.2
ID 3 - "00-0E-35-96-2E-32" --> 192.168.0.5

Client 2 bezieht seine IP-Adresse vom IP-Adresspool, der auf der Seite "DHCP Server" (DHCP-

Server) angegeben wurde, oder ihm kann eine statische IP-Adresse manuell zugewiesen worden
sein.
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Wenn Client 3 z.B. versucht, eine IP-Adresse zu verwenden, die von der in der Kontrolltabelle
aufgelisteten Adresse abweicht (192.168.0.5), wird ihm die Verbindung mit dem WBR-6022
verweigert.

. Client 2 und 3 sowie anderen verdrahteten Clients, deren MAC-Adressen nicht in der
Kontrolltabelle aufgelistet sind, ist es gestattet, sich mit diesem Gerat zu verbinden. Aber Client 1
darf sich nicht mit diesem Gerat verbinden.

. Client 1 und 2 ist es gestattet, dem Drahtlos-LAN zugeordnet zu werden, aber einem Drahtlos-
Client, dessen MAC-Adresse nicht in der Kontrolltabelle aufgelistet ist, wird die Zuordnung zum
Drahtlos-LAN verweigert. Client 3 ist ein verdrahteter Client und unterliegt daher nicht der
Zuordnungskontrolle.
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Miscellaneous Items (Verschiedenes)

Auf dieser Seite kdnnen Sie verschiedenartige Sicherheitseinstellungen andern.

- Miscellaneous ltems [Help]
[tem Setting Enable
Administrator Time-out 300 seconds (0 to disable)
Remote Administrator Host - Port - 8080

Discard PING from WARM side

DoS Attack Detection

Save || Undo

Administrator Time-out (Administrator-Auszeit): Kennzeichnet die Zeitlange ohne Aktivitat, nach
derem Ablauf der Benutzer von den Seiten fir Webkonfiguration abgemeldet wird. Setzen Sie diese
Funktion auf Null, um sie zu deaktivieren.

Remote Administrator Host/Port (Ferngesteuerter Administrator-Host/Port): Per Standard ist es
nur den LAN-Benutzern gestattet, die integrierten Seiten der Webkonfiguration fur administrative
Aufgaben aufzurufen. Mit dieser Funktion konnen Sie diese administrativen Aufgaben vom Internet
aus ausfuhren. Ist diese Funktion aktiviert, darf nur die angegebene IP-Adresse eine ferngesteuerte
Administration vornehmen. Ist das Feld fur IP-Adressvorgabe leer, kann jeder beliebige Host sich mit
diesem Gerat fur administrative Aufgaben verbinden.

Aus Sicherheitsgrinden geben Sie hier nur eine IP-Adresse an oder geben Sie mit der Schreibweise
‘Inn” fur Subnetzmaskenbits eine Gruppe vertrauenswurdiger IP-Adressen ein. Zum Beispiel:
"10.1.2.0/24".

HINWEIS: Bei Aktivierung der ferngesteuerten Administration wechselt der Webserver-Port zu 80.
Sie kdnnen den Webserver-Port auf einen anderen Port abandern.

Discard PING from WAN side (PING von WAN-Seite ignorieren): Ist dieser Punkt aktiviert, kann
kein Host im WAN diesen MobilSpot™ pingen.

DoS Attack Detection (DoS-Angriffsmeldung):

Wenn diese Funktion aktiviert ist, meldet und protokolliert der Router einen DoS-Angriff vom Internet.
Derzeit kann der Router folgende DoS-Angriffe erkennen: SYN Attack, WinNuke, Port Scan, Ping of
Death, Land Attack, etc.
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Advanced Settings (Erweiterte Einstellungen)

Auf diesen Seiten kdnnen Sie die erweiterten Einstellungen des Gerats konfigurieren.

English -

. ADMINISTRATOR's MAIN MENU
i} BASIC SETTING | ‘¢, FORWARDING RULES = §5) SECURITY SETTING |24 TOOLBOX
- e <2, i e |

. Advanced Setting

= Status
* System Log
* D bG * System Log
- Send system log to a dedicated host or email to specific receipts.
4 QoS Rule
« SHMP * Dynamic DNS
- To host your server on a changing IP address, you have to use dynamic domain name
+* Routing

senice (DDMNS).

* System Time
* QoS Rule
- Quality of Service can provide different priority to different users or data flows, or
guarantee a certain level of performance.

+ Schedule Rule

* SNMP

- Gives a userthe capability to remotely manage a computer network by polling and
setting terminal values and monitoring network events.

* Routing
- If you have more than one routers and subnets, you may want to enable routing table to
allow packets to find proper routing path and allow different subnets to communicate
with each other.

* System Time

- Allow vou to set device time manually or consult netwark time from WNTP server.

L]

Schedule Rule

- Apply schedule rules to Packet Filters and Virtual Server.
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System Log (Systemprotokoll)

Der WBR-6022 unterstutzt Syslog (mittels UDP-Paketen) und E-Mailwarnung.

- System Log [Help]
[tem Setting Enable

v IP Address for Syslog O

+ Setting of Email alert [

& SMTP Server IP/IPort

® SMTP User name

& SMTP Password

o E-mail address

* E-mail Subject

Save | | Undo

Wiew Log... I [ Email Log Now

Fur Syslog mussen Sie die IP-Adresse des Hostcomputers eingeben, der die Syslog-Mitteilungen
empfangt, und das Kastchen Enable (Aktivieren) mit einem Hakchen versehen.

Far E-Mailwarnung mussen Sie Folgendes festlegen:

e E-Mail Alert (E-Mailwarnung): Versehen Sie das Kastchen Enable (Aktivieren) mit einem
Hakchen, um diese Funktion zu aktivieren.

e SMTP Server IP/Port (SMTP-Server-IP/Port): Geben Sie die IP-Adresse und den Port des

SMTP-Servers getrennt durch “” ein. (Ohne Anfuhrungszeichen). Wird keine Port-Nummer
eingegeben, wird der Standardwert 25 verwendet.

e SMTP User Name (SMTP-Benutzername) / SMTP Password (SMTP-Kennwort): Geben Sie
hier Thren Benutzernamen und das Kennwort an, wenn Sie sich beim SMTP-Server anmelden
mussen.

e E-mail address (E-Mailadresse): Geben Sie hier die E-Mailadressen der Empfanger fur die
E-Mailprotokolle ein. Um mehr als einen Empfanger zuzuweisen, trennen Sie die E-

Mailadressen mit “;” oder “,” (ohne Anfuhrungszeichen).

e E-Mail Subject (E-Mailbetreff): Geben Sie den Betreff fur die E-Mail (optional) ein.
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Dynamic DNS (Dynamisches DNS)

Dynamic DNS (Dynamisches DNS) ist eine Funktion, die Benutzern die Einrichtung eines statischen
Domanennamens gestattet, auch wenn sie eine dynamische Internet-IP-Adresse haben. Selbst wenn
sich lhre IP-Adresse bei jeder Verbindung mit dem Internet-Dienstanbieter andern sollte, kann die IP-
Adresse einem Hostnamen zugeordnet werden, so dass jeder, der sich mit dem WBR-6022 oder
einem Dienst aus dem Internet hinter dem Router verbinden mochten, nur den dynamischen DNS-
Hostnamen anstelle der anderbaren IP-Adresse einzugeben braucht.

< Dynamic DHS [Help ]

ltem Setting

r DDNS @ Disable Enable

b Provider DynDMS.org{Dynamic) -

b HostMame

b Lsername / E-mail

b Passwaord / Key

Save || Undo

Bevor Sie Dynamic DNS (Dynamisches DNS) aktivieren, missen Sie ein Konto bei einem der
unterstutzten “Provider” (Anbieter) fur dynamisches DNS in der Liste registrieren. Nach erfolgreicher
Registrierung des Kontos erhalten Sie vom Anbieter fir dynamisches DNS die folgenden Details:

e Host Name (Hostname)
e Username/Email (Benutzername/E-Mail)
e Password (Kennwort)

Zur Aktivierung von Dynamic DNS (Dynamisches DNS) klicken Sie in das Kastchen “Enable”
(Aktivieren) neben dem “DDNS”-Feld und wahlen Sie den entsprechenden Anbieter fur dynamisches
DNS aus. Geben Sie gewiunschten Details ein und klicken Sie auf Save (Speichern), um die
Einstellungen zu speichern, oder auf Undo (Riuckgangig), um sie zu ignorieren.
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QoS Rule (QoS-Regel)

Hier kdnnen Sie die Parameter fir QoS (Quality of Service, Dienstgute) einstellen. Mit dieser
Funktion kdnnen Sie angeben, welchen Typen von Datenpaketen Prioritat gegeben wird. Sie kdnnen
z.B. die Prioritat von Voice Over IP- (IP-Telefonie) oder von Spiele-Paketen erhéhen, damit sie zuerst
vom WBR-6022 verarbeitet werden.

- QoS Rule
Item Setting

» QoS Control [C] Enable

» Bandwidth of Upstream kbps (Kilobits per second)
D Local IP : Ports Remote IP : Ports oS Priority | Enable Use Rule#
1 ; : High =~ o (0) Always -
2 : : High - 0 (0) Always -
3 : : High - O (0) Always -
4 ; : High = | [ (0) Always -
5 : : High - [l (0) Always -
6 : : High - 0 (0) Always -
7 : : High - 0 (0) Always -
8 : : High - O (0) Always

Um den Punkt “QoS Control” (QoS-Kontrolle) zu aktivieren, versehen Sie das Kastchen Enable
(Aktivieren) mit einem Hakchen.

Local IP (Lokales IP): Geben Sie hier das Client-IP ein, z.B.: 192.168.12.33. Dies ist der Computer,
auf den sich die Regel bezieht.

Remote IP (Ferngesteuertes IP): Geben Sie hier das globale IP und den Port ein, z.B.: 168.96.2.3
und Port 21. Auf diese Weise bezieht sich die QoS-Regel nur auf Pakete von dieser Internetquelle.

Priority (Prioritat): Legen Sie fest, ob dieser bestimmten Regel die Prioritat “High” (Hoch), “Normal”
(Normal) oder “Low” (Niedrig) zugewiesen werden soll.

Use Rule # (Regelnr. verwenden): Legen Sie hier fest, welchem Zeitplan diese Regel folgen soll.
Beispiel: Zu welchen Zeiten diese Regel angewandt wird.
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SNMP Setting (SNMP-Einstellung)

SNMP (Simple Network Management Protocol, Einfaches Netzwerkverwaltungsprotokoll) versetzt
Benutzer in die Lage, einen Computer oder ein Netzwerkgerat ferngesteuert zu verwalten.

. SHMP Setting [Help]

[tem Setting

+ Enable SNMP [C] Local [ Remote

» Get Community

» Set Community

F P 1

» P2

» P 3

1P 4

» SMMP Version @ V1 (W2

» WAN Access IP Address

Save || Undo

Zur Aktivierung von SNMP legen Sie bitte Folgendes fest:

Enable SNMP (SNMP aktivieren): Sie mussen entweder “Local” (Lokalsteuerung) oder
‘Remote” (Fernsteuerung) oder beides mit einem Hakchen versehen, um die SNMP-Funktion
zu aktivieren. Ist “Local” (Lokalsteuerung) abgehakt, reagiert dieses Gerat auf Anfragen vom
LAN. Ist “Remote” (Fernsteuerung) abgehakt, reagiert dieses Gerat auf Anfragen vom WAN.

e Get Community (Community beziehen): Legt die Community von “GetRequest” (Anfrage
beziehen) fest. Dies fungiert als ein Kennwort.

e Set Community (Community einstellen): Legt die Community von “SetRequest” (Anfrage
einstellen) fest. Dies fungiert als ein Kennwort.

e IP1,IP2,IP 3, IP 4: Geben Sie hier die IP-Adressen der verwalteten PCs ein. Das Gerat
sendet dann SNMP-Trap-Mitteilungen nur an die aufgelisteten IP-Adressen.

e SNMP Version (SNMP-Version): Wahlen Sie hier die SNMP-Version Ihrer SNMP-
Verwaltungssoftware.

Klicken Sie auf Save (Speichern), um die Einstellungen zu speichern, oder auf Undo (Riickgéangig),
um sie zu ignorieren.
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Routing Table (Routingtabelle)

Wenn Sie mehr als einen WBR-6022 oder Router mit unterschiedlichen Subnetzen im Netzwerk
besitzen, mussen Sie diese Funktion aktivieren, damit die unterschiedlichen Subnetze miteinander
kommunizieren kdnnen.

-/ Routing Table [Help]
[tem Setting

» Dynamic Routing @ Disable © RIPv1 © RIPv2

» Static Routing @ Disable 0 Enable

D Destination Subnet Mask Gateway Hop Enable

1 ]

2 ]

3 [

4 [

3 [

6 O

7 O

8 ]

Es gibt zwei Routingtypen, die vom WBR-6022 unterstltzt werden.

e Dynamic Routing (Dynamisches Routing): Diese Methode aktiviert die Gerate mit RIP
(Routing Information Protocol, Routing-Informationsprotokoll), um die beste Route fur jedes
einzelne Paket anhand der Anzahl der Hops zwischen Quelle und Ziel zu ermitteln.

Versehen Sie das Kastchen Enable (Aktivieren) mit einem Hakchen, um dynamisches
Routing zu aktivieren. Verwenden Sie RIPv2 nur, wenn Sie unterschiedliche Subnetze in
Ihrem Netzwerk haben. Andernfalls wahlen Sie bitte RIPv1, sofern Sie dieses Protokoll
bendtigen.

e Static Routing (Statisches Routing): Hierbei konnen Computer, die mit dem WBR-6022
verbunden sind, mit Computern auf anderen LAN-Segmenten kommunizieren, die mit dem
WBR-6022 Uber einen anderen Router verbunden sind. Sie kdnnen bis zu acht Routingregeln
festlegen.

Die nachstehenden Details sind fir die Einstellung der Routingregeln erforderlich:

74



= |P-Adresse

= Subnetzmaske

= Gateway

= Hop, Anzahl der Hops

» Versehen Sie das Kastchen Enable (Aktivieren) jeder einzelnen Regel mit
einem Hakchen.

Routerl Touter? [lignt2

192,168, 123, XK é !
Submask Egﬁ’ o
% 4 : —- j:: - .

[ientl

152, 106,123,216 102168, 173,106 1516802
%2 18111
Clientd
LS
Destination Subnet Mask Gateway Hop (Hop) Enable
(Ziel) (Subnetzmaske) (Gateway) P P (Aktivieren)
192.168.1.0 255.255.255.0 192.168.123.216 1 v
192.168.0.0 255.255.255.0 192.168.123.103 1 v

Mochte z.B. Client 3 ein IP-Datenpaket an 192.168.0.2 senden, wirde er anhand der obigen Tabelle
ermitteln, dass er Uber 192.168.123.103 (Router 2) zu gehen hat.

Und mdchte er Pakete an 192.168.1.11 senden, wird er Uber 192.168.123.216 (Router 1) gehen.
Jede Regel kann einzeln aktiviert oder deaktiviert werden.

Klicken Sie nach Konfiguration der Einstellung fur Routing Table (Routingtabelle) auf die
Schaltflache Save (Speichern).
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System Time (Systemzeit)

Auf dieser Seite konnen Sie die Zeit fir den WBR-6022 einstellen.

. System Time [Help]
[tem Setting
¥ Time Zone (GMT+08:00) Beijing, Chongging, Hong Kong, Urumagi -

k Auto-Synchronization Enable

Time Sernver (RFC-868); Auto -
Sync with Time Server | | Sync with my PC (Tuesday July 28, 2009 15:44:45)

Time Zone (Zeitzone): Legen Sie die Zeitzone Ihres Standorts fest.

Auto-Synchronization (Autom. Synchronisierung): Der Router bleibt automatisch mit dem NTP-
Zeitserver synchronisiert.

Sync with Time Server (Mit Zeitserver synchronisieren): Zwingt den Router, sich mit dem
Zeitserver zu synchronisieren.

Sync with my PC (Mit meinem PC synchronisieren): Der Router verwendet die auf lhrem
Computer eingestellte Zeit.
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Schedule Rule (Regelzeit programmieren)

Mit dieser Funktion kdnnen Sie den Zeitplan der Regeln fur den virtuellen Server und den Paketfilter

festlegen.

Zur Aktivierung der Zeitprogrammierung versehen Sie das Kastchen Enable (Aktivieren) mit einem

~! Schedule Rule

[Help]

[tem

Setting

¥ Schedule

Enable

Rule#

Rule Name

1

2

Mew Add

=
-]
£l 2
|| 8
(=1

=
o
=
2
=

=
o
=
&
=L

Mew Add

= = =
m ) )
= = =
=1 2| |&
=N = =

=
™
=
2
=N

10

=
o
=
2
=

Next=> || Save ||

Add New Rule...

]

Hakchen und klicken Sie auf Save (Speichern).
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Erstellen Sie dann neue Regeln, indem Sie die Schaltflache New Add (Neu hinzufiigen) anklicken.

) Schedule Rule Setting [Help]
[tem Setting
» Name of Rule 1
» Paolicy Inactivate + exceptthe selected days and hours below.
D Week Day Start Time (hh:mm) End Time {(hh:mm)
1 Sunday -
2 —choose one— -
3 —choose one— -
4 —choose one— -
5 —choose one— -
] —chooseone— -
7 —chooseone— -
g —chooseone— -
| Save || Undo || Back|

Geben Sie den Namen der Regel ein und legen Sie “Start Time” (Startzeit) und “End Time” (Endzeit)
fir jeden einzelnen Tag fest. Klicken Sie dann auf Save (Speichern), um die neue Regel zu
speichern.

Sobald die Regel festgelegt ist, konnen Sie sie fur den virtuellen Server und Paketfilter verwenden,
indem Sie die Regelnummer in den Feldern “Use Rule#” (Regelnr. verwenden) eingeben.
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Toolbox (Toolbox)

In diesem Abschnitt befinden sich einige grundlegende Werkzeuge zur Wartung des WBR-6022-
Systems.

English

« System Info WL k]
# Firmware Upgrade
* Backup Setting * View Log

- Viewthe system logs.

Tt * Firmware Upgrade
- Prompt the administrator for a file and upgrade it to this device.

* Backup Setting

- Save the settings of this device to a file.

* Reset to Default

- Resetthe settings of this device to the default values.

* Reboot
- Reboot this device.

* Miscellaneous
- MAC Address for Wake-on-LAN: Let you to power up another netwaork device remotely.

- Domain Mame or IP address for Ping Test: Allow you to configure an IP, and ping the
device. You can ping a secific IP to test whether itis alive.

79



System Information (Systeminformationen)

Zeigt das Protokoll des Routers an. Es kann auch als Textdatei exportiert werden.

) System Infomation

[tem Setting
b WAN Type: Dynamic IP Address
» Display time 2009/01/02 09:45:29
L System Log

Time Log

Jan 2 02:45:47

commander. CMD_DHCF_renew: ip=0.0.0.0 nm=0.0.0.0

Jan 2 02:45:48

udhcpc[17816];

udhcpc (v0.9.8-pre) started

Jan 2031125

udhcpc[18080]:

Sending discover...

Jan 2031128

udhcpc[18080]:

Sending discover...

Jan 2031131

udhcpc[18080];

Sending discover...

Jan203.11:34

udhcpc[18090]:

Mo lease, failing.

Jan 2031134

udhcpc[18115]:

udhcpc (v0.9.8-pre) started

Jan 203:11:36

udhcpc[18391]:

Received SIGTERM

Jan 2031138

commander; CMD_DHCP_renew: ip=0.0.0.0 nm=0.0.0.0

Jan 203:11:38 udhcpc[18426]; udhcpc (v0.9.9-pre) started
Jan 2 03:24:21 udhcpc[18700]: Sending discover...

Jan 2032424 udhcpc[18700]. Sending discover...

Jan 2 032427 udhcpc[18700]. Sending discover...

Jan 2 03:24:30 udhcpc[18700]: Mo lease, failing.

Jan 2 03:24:31 udhcpc[18721]: udhcpe (v0.9.9-pre) started

Page: 1/67 (Log Number: 1000)

[ Ment == ][ First Page ][ Last Page ]

[Refresh ][ Download ][ Clear logs ]
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Firmware Upgrade (Firmware-Aktualisierung)

Auf dieser Seite konnen Sie die Firmware fur den WBR-6022 aktualisieren.

Firmware Upgrade

Firmware Filename

Browse...

Current firmware version is R0.7. The upgrade procedure takes about 20 seconds.

Mote! Do not power off the unit when it is being upgraded.

When the upgrade is done successfully, the unit will be restarted automatically.

Accept unofficial firmware.

Upgrade || Cancel |

Klicken Sie zu diesem Zweck auf Browse (Durchsuchen) und suchen Sie die Abbilddatei der
Firmware; klicken Sie dann auf Upgrade (Aktualisieren).

Hinweis: Schliel3en Sie fur diesen Vorgang den WBR-6022 mit einer Drahtverbindung an das LAN
an, denn wenn die Verbindung wahrend der Aktualisierung unterbrochen wird, funktioniert das Gerat
nicht mehr. Deaktivieren Sie auch Virenscanner oder Firewall-Programme, bevor Sie mit der
Aktualisierung beginnen.

Accept unofficial firmware (Inoffizielle Firmware akzeptieren): Zwingt den Router, inoffizielle
Firmware-Dateien zu akzeptieren. LevelOne empfiehlt, diese Funktion NICHT zu verwenden.

Backup Setting (Sicherungseinstellung)

Sie konnen |hre Einstellungen absichern, indem Sie die Schaltflache Backup Setting
(Sicherungseinstellung) anklicken und die gesicherten Daten als Bin-Datei abspeichern. Wenn Sie
diese Einstellungen eines Tages wiederherstellen mochten, klicken Sie auf die Schaltflache
Firmware Upgrade (Firmware-Aktualisierung) und verwenden Sie die gespeicherte Bin-Datei.

Reset to default (Auf Standard zuriicksetzen)

Sie kdnnen das Gerat auch wieder auf die werseitigen Standardeinstellungen zurlicksetzen, indem
Sie die Schaltflache Reset to Default (Auf Standard zuriicksetzen) und dann OK anklicken. Warten
Sie, bis das Gerat neu startet.

Reboot (Neustart)

Um das Gerat manuell neu zu starten, klicken Sie auf die Schaltflache Reboot (Neustart) und dann
auf OK.
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Miscellaneous Items (Verschiedenes)

- Miscellaneous ltems [Help]
[tem Setting
v MAC Address for Wake-on-LAN Wake up

Ping

g

* Domain Mame aor IP address for Ping Test

Save || Undo

MAC Address for Wake-on-LAN (MAC-Adresse fiir ferngesteuerte Aktivierung uber LAN)

Wake-on-LAN ist eine Technologie, mit der Sie ein Netzwerkgerat per Fernsteuerung aktivieren
kénnen. Um diese Funktion nutzen zu kdnnen, muss Wake-on-LAN auf dem Zielgerat aktiviert sein
und Sie mussen die MAC-Adresse dieses Gerats kennen, z.B. 00-11-22-33-44-55. Wenn Sie die
Schaltflache "Wake up" (Systemaktivierung) anklicken, sendet der Router sofort das
Aktivierungssignal an das Zielgerat.

Domain Name or IP Address for Test (Domanenname oder IP-Adresse flir Test)

Hier konnen Sie ein IP konfigurieren und das Gerat pingen. Sie konnen ein bestimmtes IP pingen, um
zu testen, ob es aktiv ist.
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Anhang A 802.1x Einstellung

PC 1
|USER A) ™
. Wireless =~ .t
PC 2 ' S Wired LAM
‘USER B) S~y

i.lﬂa&:.vn-r e S o 1 M -
192163123254 {_& -
2 . d
!

i Rtk antication Serves

[ Windows 2000 Endius sprvar )
132.168.123.33

- -

g

Abbildung 1: Testumgebung (Verwendung von Windows 2000 Radius-Server)

Details zu den Geraten
PC1: Microsoft Windows XP Professional ohne Service Pack 1 und LevelOne Wireless PCl-Karte.

PC2: Microsoft Windows XP Professional mit Service Pack 1a oder neuerer Version und LevelOne
Wireless PCl-Karte.

Authentifizierungsserver: Windows 2000 RADIUS-Server mit Service Pack 3 und HotFix Q313664.

Hinweis: Windows 2000 RADIUS-Server unterstutzt nur PEAP nach Upgrade auf
%I Service Pack 3 und HotFix Q313664 (weitere Informationen finden Sie unter

http://support.microsoft.com/default.aspx?scid=kb; en-us;313664)

DUT-Konfiguration fiir den Test:
1. DHCP-Server aktivieren.
2. WAN-Einstellung: Statische IP-Adresse.
3. LAN-IP-Adresse: 192.168.123.254/24.
4. RADIUS-Server-IP einstellen.
5. Freigabeschlussel fur RADIUS-Server einstellen.
6. WEP-Schlussel und 802.1X-Einstellung konfigurieren.

Der folgende Test bedient sich der integrierten 802.1X-Authentifizierungsmethode wie EAP_TLS,
PEAP_CHAPv2 (Windows XP nur mit SP1) sowie PEAP_TLS (Windows XP nur mit SP1) mit
Smartcard oder ein anderes Zertifikat von Windows XP Professional.
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DUT (Device under Test, Getestetes Gerat) und Einrichtung des Windows 2000 Radius-Servers
Richten Sie den Windows 2000 RADIUS-Server ein.

Wir mussen die Authentifizierungsmethode auf MD5_Challenge abandern oder Smartcard oder ein
anderes Zertifikat auf dem RADIUS-Server entsprechend der Testbedingung verwenden.

Einrichten des DUT-Tests
1. Aktivieren Sie 802.1X (“Enable checkbox* (Kastchen Aktivieren) abhaken).
2. Geben Sie die RADIUS-Server-IP ein.

3. Geben Sie den Freigabeschlissel ein. (Der Schlissel, der vom RADIUS-Server und dem DUT-
Test gemeinsam verwendet wird.)

4. Wir andern die Lange des 802.1X-Verschlisselungsschliussels, um sie den unterschiedlichen
Testbedingungen anzupassen.

Einrichten der Netzwerkkarte auf dem PC
1. Wahlen Sie IEEE802.1X als Authentifizierungsmethode. (Abb. 2)
2. Wahlen Sie MD5-Challenge oder Smartcard oder ein anderes Zertifikat als EAP-Typ.

3. Bei Wahl von Smartcard oder des Zertifikats als EAP-Typ Zertificate verwenden wir ein Zertifikat
auf diesem Computer.

4. Wir andern den EAP-Typ, um ihn den unterschiedlichen Testbedingungen anzupassen.

Abbildung 2 zeigt die Einstellung von Windows XP ohne Service Pack 1.
Nachdem Benutzer auf Service Pack 1 aufgerlstet haben, ist MD5-Challenge in
der EAP-Typenliste nicht mehr zu sehen, aber es erscheint eine neue Option
namens “Protected EAP” (PEAP, Geschutztes EAP).

- Wireless Network Connection Properties mﬁ]

| General | wireless Networks | Authentication | Advarced

Select thiz opton to provide authenticated network. access for
wired and wirdezs Ethernet netiworks.

Enable netmork, acces: contral using [EEE 3021
EAP type: E--':imart Lard ar other Lerhhcate bl

MD5-Challenge

Smart Card or ather Certificate

[+] Authenticae as computer when computer infarmalion is available

[] Autherlivae as guest whien wser we compuber infoimalion i
unawailable

[ OF. H Cancel ]

Abbildung 2: Aktivierung der Eigenschaften von IEEE 802.1X-Zugangskontrolle / Smartcard
oder Zertifikat
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Testen der Authentifizierung von Windows 2000 RADIUS-Server:

DUT-Authentifizierung von PC1 mit Zertifikat. (PC2 folgt demselben Testverfahren.)

1. Laden Sie das Zertifikat auf PC1 herunter und installieren Sie es dort. (Abb. 4)

2. PC1 wahlt die SSID vom DUT als Zugangspunkt (AP).

3. Setzen den Authentifizierungstyp vom Drahtlos-Client und vom RADIUS-Server auf EAP_TLS.
4. Deaktivieren Sie die Drahtlosverbindung und aktivieren Sie sie wieder.

5. DUT sendet dem RADIUS-Server das Benutzerzertifikat und meldet dann dem PC1 das
Authentifizierungsergebnis. (Abb. 5)

6. Windows XP zeigt an, ob die Authentifizierung erfolgreich war oder fehlgeschlagen ist, und
beendet den Authentifizierungsvorgang. (Abb. 6)

7. Brechen Sie die Testschritte ab, wenn PC1 ein dynamisches IP bezieht und ein PING erfolgreich
zum ferngesteuerten Host gesendet wurde.

Certificates

Inkended purpose: ! <Al W |

’
[ Persnnal | other Paopls | Intarmediate Certification Autharities " Trusted Rook Certificatior £

Iccuad By Expiratia... Fie
( WirclossCa /62004 <Monc>

_—l—l-'-ﬂ-"—:_

Cerkificate intended purposes

Abbildung 4: Zertifikatsinformationen auf PC1
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o Dizabled
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Abbildung 5: Authentifizierung
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Abbildung 6: Authentifizierung erfolgreich

DUT-Authentifizierung von PC2 mit PEAP-TLS.

1. PC2 wahlt die SSID vom DUT als Zugangspunkt (AP).

2. Setzen den Authentifizierungstyp vom Drahtlos-Client und vom RADIUS-Server auf PEAP_TLS.
3. Deaktivieren Sie die Drahtlosverbindung und aktivieren Sie sie wieder.

4. DUT sendet dem RADIUS-Server das Benutzerzertifikat und meldet dann dem PC2 das
Authentifizierungsergebnis.

5. Windows XP zeigt an, ob die Authentifizierung erfolgreich war oder fehlgeschlagen ist, und
beendet den Authentifizierungsvorgang.

6. Brechen Sie die Testschritte ab, wenn PC2 ein dynamisches IP bezieht und ein PING erfolgreich
zum ferngesteuerten Host gesendet wurde.

Unterstutzte Typen: Der Router unterstutzt folgende Typen der 802.1x-Authentifizierung: PEAP-
CHAPv2 und PEAP-TLS.
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Anhang B Haufig gestellte Fragen und Fehlerbehebung

Was kann ich tun, wenn gleich am Anfang Probleme auftreten?

1. Warum kann ich den Router nicht konfigurieren, selbst wenn Kabel mit den Router-Ports
verbunden sind und sogar die LED leuchtet?

A: Uberprifen Sie zuerst, welcher Port angeschlossen ist. Befindet sich das Kabel am WAN-Port,
stecken Sie es bitte um auf LAN-Port 1 oder LAN-Port 4:

4 3 2 1

Prifen Sie dann, ob Ihr PC eine IP-Adresse vom Router beziehen kann.

WAN

Klicken Sie auf “Start” (Start), “Run” (Ausfuhren).
CENE 21 x|

— Type the name of a program, folder, document, or
Internet resource, and Windows will open it for you.

Open: |=HE |

oK I Cancel | Browse... |

Geben Sie CMD ein und klicken Sie auf “OK”.
Geben Sie bei der Befehlseingabe ipconfig ein, siehe unten.

Connection—specific DNS Suffix
IP Address. . . . .

Subnet Mask . . .

Default Gateway .

192.168.8.169
255.255.255.8
192.168.8.1

Wenn Sie sehen, dass lhr PC eine IP-Adresse hat, 6ffnen Sie lhren Webbrowser und geben Sie
192.168.0.1 in der Adressleiste ein.

Andernfalls geben Sie erst ipconfig /release, dann ipconfig /renew ein, um lhre IP-Adresse zu
aktualisieren.
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2. Warum kann ich den Router nicht verbinden, selbst wenn ein Kabel mit dem LAN-Port
verbunden ist und sogar die LED leuchtet?

A: Prifen Sie zuerst die Status-LED. Ist der Geratebetrieb normal, blinkt die LED einmal pro
Sekunde.

Andernfalls prifen Sie bitte die folgenden Blinksignale der Status-LED:

Status-LED ist durchgehend ein- oder ausgeschaltet:

Das System ist stehengeblieben. Schalten Sie den Router aus und dann wieder ein. Andert sich
hierdurch nichts, setzen Sie das Gerat auf seine Standardeinstellungen zuriick oder aktualisieren
Sie die Firmware auf die neueste Version und wiederholen Sie den Vorgang.

Status-LED blinkt unregelmaRig:

Es gibt einen Fehler im System. Setzen Sie das Gerat auf seine Standardeinstellungen zurtick
oder starten Sie den Router neu.

3. Wie wird das Gerat auf die werkseitigen Standardeinstellungen zuriickgesetzt?
A: Hierfur gibt es 2 Methoden.

Methode 1) Wiederherstellung mit RESET-Taste (WLAN- und WPS-Taste gleichzeitig
driicken)

Schalten Sie zuerst den Router aus. Drucken Sie dann gleichzeitig die Tasten WLAN und WPS
und schalten Sie den Router ein. Halten Sie diese Tastenkombination gedrtickt, bis die Status-
LED anfangt zu blinken; erst dann kdnnen Sie die Tasten wieder loslassen. Wenn die Status-LED
etwa 8-mal blinkt, ist die WIEDERHERSTELLUNG abgeschlossen. Blinkt die LED jedoch nur 2-
mal, wiederholen Sie bitte die obigen Schritte.

Methode 2) Direkte Wiederherstellung bei eingeschaltetem Router

Halten Sie die Tasten WLAN und WPS etwa 5 Sekunden lang gedrickt (Status-LED blinkt ca. 5-
mal) und lassen Sie dann die Tasten wieder los. Die WIEDERHERSTELLUNG ist abgeschlossen.
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4. Warum kann ich mich nicht mit dem Internet verbinden, selbst wenn Kabel mit dem WAN-
und LAN-Port verbunden sind und sogar die LEDs leuchten? Zudem leuchtet die Status-

LED ganz normal, aber ich kann die Webverwaltung nicht konfigurieren.

A: Vergewissern Sie sich, dass das Netzwerkkabel vom DSL- oder Kabelmodem mit dem WAN-Port
des Routers und das Netzwerkkabel vom LAN-Port des Routers mit dem Ethernetadapter
verbunden ist. Prifen Sie dann, welchen WAN-Typ Sie verwenden. Sind Sie sich da nicht sicher,
erkunden Sie sich bitte bei Inrem Internet-Dienstanbieter. Rufen Sie dann bitte diese Seite auf, um
die Informationen, die Sie von Ihrem Internet-Dienstanbieter erhalten haben, hier einzugeben.

< Primary Setup

[Help]

[tem

Setting

v LAM IP Address

192.168.0.1

F WAM Type

Dynamic IP Address -

» Host Mame

Static IP Address '
Dynamic IP Address (optional)

v |SP registered MAC Address

PPP over Ethernet
PPTP

L2TF

v Connection Control

Clone

Connect-on-Demand

-

» MAT disable

[C] Enable

[

Wirtual Computers...

)

5. Wenn ich mich mit einer statischen IP-Adresse mit dem Internet verbinden, kann ich auf
globale IP-Adressen wie 202.93.91.218 zugreifen und ihnen ein Ping senden. Ich kann
jedoch keine Website liber ihren Domanennamen aufrufen, z.B. http://espn.com.

A: Prufen Sie die DNS-Konfiguration der statischen IP-Adresse. Halten Sie sich bitte an die
Informationen vom Internet-Dienstanbieter und weisen Sie einen oder zwei DNS-Server zu.
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Wie verbinde ich den Router auf drahtlose Weise?

1. Wie starte ich die Drahtlosfunktion?

A: Vergewissern Sie sich zuerst, dass das Drahtlos-Clientgerat bereits auf Ihrem Computer installiert
ist. Prifen Sie dann die Konfiguration des Drahtlos-Routers. Die Standardeinstellungen lauten:

= Wireless Setting

Item

Setting

[ Help ]

Ffireless Module

* Enahle Disahle

r Wireless Qperation Mode

AP mode i

F Metwork IDES S0

YWHBR-6022

F 5510 Broadcast

* Enahle Disahle

r Channel

Alto »

F Wireless Mode

11 BIGIM mixed v

F Security

MHone i

Save | Undo | WDS Setting...
WES... || Wireless Client List..

Den Drahtlos-Client erkennen Sie am Drahtlossymbol:
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Klicken Sie darauf und es blendet sich die Liste mit Zugangspunkten (AP) ein, auf die

Drahtlos-Client zugreifen kann:

I

= . ”»
Profile

B¢ 5 % e

MNetwork Advanced Statistics WMM WPS CCX Radio on/off
Sorted by »> SSID @ Channel @ Signal [] Shew dim
AP Liskt ==
5400tab on B8 °© 3%
wap o 28 3% -
Fast @ [=] i
ectingRoom 7 e 4% [
PM_AP 3 gage 23% .
PMWER-6001 7 @ g @5’ 1005 S
GC-6000 1 @g m.ﬂj 3%
P wap-0003 s 2§ ° 7% .
Rescan Add to Profie Connact
-~
Status»>>  WAP-0003 <--> 00-11-6B-60-8A-C5 Link Guafity >> 843
Extra Info > Link is Up [TxPower: 100%] Signal Strength 1 »> 70%
Channel »> & <--> 2437 MHz Moise Strength == 26%
Authentication >> Open
Encryption »> WEP
Hetwork Type »>  Infrastructure Transmit
IP Address »> 169.254.12.208 Link Spead »> 54.0 Mbps
Sub Mask »» 255.255.0.0 Throughput >> 27.792 Kbps
Default Gateway »»  0.0.0.0

der

Kann der Client lhren Drahtlos-Router nicht finden, missen Sie die Netzwerkliste nochmals

aktualisieren.

Wahlen Sie einen Zugangspunkt (AP) aus und verbinden Sie sich mit ihm:

Bei erfolgreicher Verbindung zeigt Ihr Computer eine Mitteilung ahnlich der Folgenden an.

LevelOne WUA-0603 (WBR-6003)
Speed: 135.0 Mbps

signal Strength: Excellent

Status: Connected

TOTW Tk

Sie beziehen jetzt auch das IP vom Router, z.B.:

Connection—specific DMS Suffix
IP Address. . . . .

Subnet Mask . . . .

192.168.0.167
255.255.255.8

Default Gateway .
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2. Wie kann ich mich mit Hilfe der AES-Verschliusselung von WPA-PSK verbinden?

A: Prufen Sie zuerst, ob der Treiber vom Drahtlos-Client AES-Verschlisselung unterstitzt. Siehe

Folgendes:
Related Tasks T Mor-secure wireless network,
EI Change preferred P 217 Signal Strength: ooplll
wireless network. "'r Security-enabled wireless netwark, 1
{1
U Learn about wireless 3
netwarking R Signal Strength: paplll
afl )
¢, Change settings of this i Mon-secure wirgless network
# conneckion
~ Aaron2 Signal Strength: uﬂﬂﬂﬂ

Ist SSID auf “default” (Standard) gesetzt, klicken Sie auf “Properties” (Eigenschaften), um zu prufen,
ob der Treiber vom Drahtlos-Client AES-Verschlisselung unterstitzt.

default properties B jj‘_:ﬂ

Azzaciation |.-’-‘-.uthentin:atin:|n | Connection |

MHetwaork, name (55107 B
“Wirelesz netwark key

Thiz nebwork requires a key for the following:

Metwark Authentication:

Drata encryption:

Metwark ke

Caonfimn netwark, ke

L

| ()4 | Zancel

3. Wenn ich den Router drahtlos verbinde, ist das Signal sehr schwach, auch wenn ich ganz in
der Nahe des Routers bin.

A: Prufen Sie zuerst, ob der Drahtlos-Client normal funktioniert. Wenn ja, bringen Sie das Gerat zur
Verkaufsstelle, um es dort Gberprifen zu lassen.
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Technische Daten

Allgemein

Modell

WBR-6022 HomeGuard 22 Residential Gateway

Datenlbertragungsrate

1,2,55,6,9, 11,12, 18, 24, 36, 48, 54 Mbps
Max. Rate bis 300 Mbps im 802.11n-Modus

Sendeleistung

802.11b: 17+2 dBm
802.11g: 15+2 dBm
802.11n: 14+2 dBm

Frequenzbereich

Amerika/ FCC: 2,412~2,462 GHz (11 Kanéle)
Europa/ ETSI: 2,412~2,472 GHz (13 Kanale)

Modulationsschemen

DBPSK/DQPSK/CCK/OFDM

Kanale

1~11 Kanale (FCC), 1~13 Kanale (ETSI)

Sicherheit

WEP-Verschliisselung, WPA-PSK, WPA2-PSK, WPA, WPA2, 802.1x

Diagnose-LED

Ruhezustand
Status

WAN

WLAN

LAN

Antenne

2x 2dbi entfernbare und 1x 2dbi interne Antennen

Gerate- und Umgebungsdaten

Unterstitzte Betriebssysteme

Windows 2000, Windows XP, Windows Vista, Linux, MAC OSX

Temperatur Betrieb: 0° ~ 40°C, Lagerung: -20° ~ 70°C
Luftfeuchte 10% ~ 85% RH, nicht-kondensierend
Abmessungen 187 mm (L) x 112 mm (B) x 29 mm (T)

Zertifizierungen

FCC, CE
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