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Regulatory Information 
 

 
D e c l a r a t i o n  o f  C o n f o r m i t y  w i t h  R e g a r d  t o  t h e  19 9 9 / 5 / E C  ( R & T T E  D i r e c t i v e )  
f o r   
E uro p ean C o m m uni t y ,  S w i t z erland ,  No rw ay ,  I c eland ,  and  L i ec h t enst ei n  
Mo d el: W A B -3 0 0 3  
For 2.4 GHz radios, the devices have b een  tested an d p assed the req u irem en ts of  the f ol l ow in g  stan dards, an d 
hen ce f u l f il l s the E M C  an d saf ety  req u irem en ts of  R & T T E  D irective w ithin  the C E  m ark in g  req u irem en t. 
•  R adio:  E N  30 0 .328 :2006  
•  R adio:  E N  5 0 39 2:2004  
•  E M C :  E N  30 1.48 9 -1:2005 , E N  30 1.48 9 -17 :2002,  
•  E M C :  E N  5 5 0 22:2006 C l ass B , E N  5 5 0 24:19 9 8  +  A 1:2001 +  A 2: 2003  in cl u din g  the f ol l ow in g s:  

   E N  6 10 0 0 -3-2, E N  6 10 0 0 -3-3. 
   E N  6 10 0 0 -4-2, E N  6 10 0 0 -4-3, E N  6 10 0 0 -4-4,  
   E N  6 10 0 0 -4-5 , E N  6 10 0 0 -4-6 , E N  6 10 0 0 -4-11 

•  S af ety :  E N  6 0 9 5 0 -1:2001 +  A 11:2004 , 
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1. I n t r o d u c t i o n  
1.1 O v e r v i e w  
T h i s m a n u a l  i s d e si g n e d  f o r  sy st em  i nt eg rat o rs ,  f i eld  eng i neers a n d  net w o rk  ad m i ni st rat o rs 
t o  se t  u p  W A B -3 0 0 3  10 8 M 11g  O ut d o o r P o E  A P  i n  t h e i r  n e t w o r k  e n v i r o n m e n t s. It  c o n t a i n s st e p -
b y -st e p  p r o c e d u r e s a n d  g r a p h i c  e x a m p l e s t o  g u i d e  u se r s w i t h  n e t w o r k i n g  k n o w l e d g e  t o  c o m p l e t e  t h e  
i n st a l l a t i o n .  

 

T h e  8 02 .1 1  b / g  c o m p l i a n t  W A B -3 0 0 3  i s a  L a st -M i l e  B r o a d b a n d  so l u t i o n  f o r  W i r e l e ss In t e r n e t  
Se r v i c e  P r o v i d e r  ( W ISP ) . It  c a n  b e  d e p l o y e d  a s a  t r a d i t i o n a l  f i x e d  w i r e l e ss A c c e ss P o i n t  ( A P  m o d e ) ,  
e i t h e r  i n d o o r s o r  o u t d o o r s. 
T h e  W A B -3 0 0 3  i s c o m p a c t  i n  si z e  a n d  w e a t h e r p r o o f . C o m i n g  w i t h  a  m o u n t i n g  k i t ,  i t  c a n  b e  
m o u n t e d  o n  a  p o l e  o r  w a l l . Sp e c i f i c a l l y  d e v e l o p e d  f o r  o u t d o o r  u sa g e ,  t h e  f u l l y -h a r d e n e d ,  IP 6 8 -r a t e d  
W A B -3 0 0 3  c a n  w i t h st a n d  w i n d ,  r a i n ,  l i g h t n i n g ,  p o w e r  su r g e s,  a n d  e x t r e m e  t e m p e r a t u r e s. 
T h e  f o l l o w i n g  i s a  n e t w o r k  d i a g r a m  f o r  a  t y p i c a l  W ISP  a p p l i c a t i o n . 
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W A B -3 003  L o n g  r a n g e  w i r e l e ss t r a n sm i ssi o n  

T h e  W A B -3 0 0 3  c a n  b e  d e p l o y e d  i n  v a r i o u s e n v i r o n m e n t s,  f o r  e x a m p l e :  

• H o t  z o n e s su c h  a s b u si n e ss d i st r i c t s,  o f f i c e  c o m p l e x e s,  a i r p o r t s,  h o t e l s,  c o n f e r e n c e  c e n t e r s,  
r e c r e a t i o n  a r e a s,  a n d  sh o p p i n g  m a l l s. 

• O u t d o o r  a c c e ss p o i n t  f o r  sc h o o l  c a m p u se s,  e n t e r p r i se  c a m p u se s,  o r  m a n u f a c t u r e  p l a n t s. 
• In d o o r  a c c e ss p o i n t  f o r  h o t e l s,  f a c t o r i e s,  o r  w a r e h o u se s w h e r e  m e t a l  i n d u st r i a l  g r a d e  d e v i c e s 

a r e  p r e f e r r e d . 
• P u b l i c  h o t sp o t  o p e r a t i o n  f o r  c a f é ,  p a r k s,  c o n v e n t i o n  c e n t e r s,  sh o p p i n g  m a l l s,  o r  a i r p o r t s. 
• W i r e l e ss c o v e r a g e  f o r  i n d o o r  a n d  o u t d o o r  g r o u n d  f o r  p r i v a t e  r e so r t s,  a c r e  e st a t e / h o m e ' s 

y a r d s,  o r  g u l f  c o u r se  c o m m u n i t i e s. 
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1.2  F u n c t i o n a l i t i e s  

• A c t s a s a  ” W i reless Mo d em ”  t o  b r i n g  w i r e l e ss b a n d w i d t h  t o  h o m e  a n d  o f f i c e  b u i l d i n g s. 
• W i reless B and w i d t h  A llo c at i o n ( u p l i n k / d o w n l i n k )  d e l i v e r e d  t o  e a c h  b u i l d i n g  d e p e n d i n g  o n  

d i f f e r e n t  su b sc r i p t i o n  p l a n s. 
• F u l l  r a n g e  o f  w i reless sec uri t y  m e c h a n i sm s su c h  a s W E P ,  W P A  a n d  W P A 2  ( 8 02 .1 1 i )  t h a t  a r e  

i m p o r t a n t  f o r  e n t e r p r i se  w i r e l e ss d e p l o y m e n t s. 
• A c t s a s a  H o m e R o ut er f o r  I P  S h ari ng  a n d  f i r e w a l l ,  a l l -i n -o n e  i n st a l l a t i o n  so l u t i o n  - n o  n e e d  

f o r  e x t r a  r o u t e r . 
• P u r p o se l y  b u i l t  r u g g e d  a c c e ss p o i n t  f o r  h a r sh  o ut d o o r / i nd ust ri al c o n d i t i o n s. 
• W eat h erp ro o f  a n d  w a t e r t i g h t  f r o m  i t s r u g g e d  a l u m i n u m  h o u si n g  ( IP 6 8  A p p r o v e d ) . 
• P o w er o v er E t h ernet  ( P o E )  b u i l t -i n  f o r  si n g l e  c a b l e  i n st a l l a t i o n . 
• O n  b o a r d  E t h ernet  surg e p ro t ec t i o n. 
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1.3  D o c u m e n t  C o n v e n t i o n s  
C aut i o n: R ep resen ts essen tial  step s, action s, or m essag es that shou l d n ot b e ig n ored. 

No t e: C on tain s rel ated in f orm ation  that corresp on ds to a top ic. 

 
In d i c a t e s t h a t  c l i c k i n g  t h i s b u t t o n  w i l l  sa v e  t h e  c h a n g e s y o u  m a d e ,  b u t  y o u  m u st  
r e b o o t  t h e  sy st e m  u p o n  t h e  c o m p l e t i o n  o f  a l l  c o n f i g u r a t i o n  se t t i n g s f o r  t h e  
c h a n g e s t o  t a k e  e f f e c t . 

 
In d i c a t e s t h a t  c l i c k i n g  t h i s b u t t o n  w i l l  c l e a r  w h a t  y o u  h a v e  se t  b e f o r e  t h e  se t t i n g s 
a r e  a p p l i e d . 
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2. S y s t e m  O v e r v i e w  
2 .1 P a c k a g e  C o n t e n t s  
T h e  st a n d a r d  p a c k a g e  o f  W A B -3 0 0 3  i n c l u d e s:  
• W A B -3 0 0 3     x  1  
• Q u i c k  In st a l l a t i o n  G u i d e  ( Q IG )   x  1  
• C D -R O M  ( w i t h  U se r ’ s M a n u a l  a n d  Q IG )  x  1  
• P SE  w i t h  A C  c a b l e    x  1  
• M o u n t i n g  K i t     x  1  
• W a t e r  P r o o f  C o n n e c t o r   ( i n st a l l e d )        x  1  
 
 
Caution: 
It is highly recommended to use all the components supplied to ensure best performance of the 
system. 
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2 .2  P a n e l  F u n c t i o n  D e s c r i p t i o n  
 

W A B -3 0 0 3  
 
 
 
 
 
 
 
 
 
 
 
 

1 W L A N G r e e n  L E D  O N i n d i c a t e s sy st e m  r e a d y  
2 W i reless S i g nal 

S t reng t h  
F o r  sh o w i n g  t h e  si g n a l  st r e n g t h  si t u a t i o n  

3 E t h ernet  G r e e n  L E D  O N i n d i c a t e s c o n n e c t i o n ,  O F F  i n d i c a t e s n o  
c o n n e c t i o n ,  a n d  B L I NK I NG  i n d i c a t e s t r a n sm i t t i n g  d a t a . 

4 P o E  C o nnec t o r F o r  c o n n e c t i n g  t o  t h e  P o w e r  So u r c i n g  E q u i p m e n t  ( P SE )  
5 N-t y p e C o nnec t o r F o r  c o n n e c t i n g  t o  a n  a n t e n n a  
6 P o w er R e d  L E D  O N i n d i c a t e s p o w e r  o n ,  a n d  O F F  i n d i c a t e s p o w e r  

o f f  
7~ 8  W i reless S i g nal 

S t reng t h  
F o r  sh o w i n g  t h e  si g n a l  st r e n g t h  si t u a t i o n  ( 7 :  Y e l l o w ;  8 :  
G r e e n )  

 



 User’s Manual 
  W A B -3 0 0 3   1 08 M  1 1 g  O u t d o o r  P o E  A P  

 8 

  

3 . I nstallati on 
3 .1 H a r d w a r e  I n s t a l l a t i o n  
T h e  f o l l o w i n g  d i a g r a m  i s a  b asi c  net w o rk  t o p o lo g y  w h i c h  c a n  b e  u se d  f o r  t e st i n g  a n d  c o n f i g u r i n g  
t h e  W A B -3 0 0 3 . 
 

 

I nst allat i o n S t ep s: 
S t ep  1.  C o n n e c t  a n  a n t e n n a  t o  t h e  c o n n e c t o r . 
S t ep  2 .  C o n n e c t  t h e  P SE  ( P O W E R  &  D A T A  O U T )  t o  t h e  P SE  1  c o n n e c t o r  o n  t h e  l o w e r  p a n e l . 
S t ep  3 .  C o n n e c t  o n e  e n d  o f  a n  E t h e r n e t  c a b l e  t o  t h e  P SE  2  c o n n e c t o r  o n  t h e  l o w e r  p a n e l  a n d  

c o n n e c t  t h e  o t h e r  e n d  t o  a  c o m p u t e r . 
S t ep  4.  C o n n e c t  t h e  p o w e r  c o r d  t o  t h e  P SE . 
S t ep  5 .  P o w e r  o n  t h e  P SE  i n  o r d e r  t o  su p p l y  p o w e r  t o  t h e  W A B -3 0 0 3 . 
 



 User’s Manual 
  W A B -3 0 0 3   1 08 M  1 1 g  O u t d o o r  P o E  A P  

 9 

3 .2  B a s i c  C o n f i g u r a t i o n  
3 . 2 . 1  Introd uc tion to W eb  M anagement Interfac e 
W A B -3 0 0 3  p r o v i d e s a  u se r  f r i e n d l y  w e b  m a n a g e m e n t  i n t e r f a c e  f o r  c o n f i g u r a t i o n . It  i s r e q u i r e d  t o  
f o l l o w  t h e  r e sp e c t i v e  i n st a l l a t i o n  p r o c e d u r e s p r o v i d e d  t o  p r o p e r l y  se t  u p  t h e  d e si r e d  m o d e  f o r  t h i s 
sy st e m . 
 
• D ef ault  I P  A d d ress o f  W eb  Manag em ent  I nt erf ac e: 

T h e  d e f a u l t  IP  a d d r e ss a n d  Su b n e t  M a sk  a r e  a s f o l l o w s:  
Mo d e A P  Mo d e 
I P  A d d ress 1 9 2 .1 6 8 .0.1  
S ub net  Mask  2 5 5 .2 5 5 .2 5 5 .0 

 
• D ef ault  User Nam e and  P assw o rd : 

T h e  d e f a u l t  User nam e a n d  P assw o rd  f o r  t h e  ro o t  a n d  ad m i n a c c o u n t s a r e  a s f o l l o w s:  
Mo d e A P  Mo d e 

Manag em ent  
A c c o unt  R o o t  A c c o unt  
User Nam e r o o t  
P assw o rd  a d m i n  

S t ep  1: I P  S eg m ent  S et -up  f o r A d m i ni st rat o r P C  
Se t  a  st a t i c  IP  a d d r e ss o n  t h e  sa m e  su b n e t  m a sk  a s W A B -3 0 0 3  i n  T C P / IP  o f  t h e  
a d m i n i st r a t o r  P C ,  su c h  a s t h e  f o l l o w i n g  e x a m p l e . D o  n o t  d u p l i c a t e  t h e  IP  a d d r e ss u se d  h e r e  
w i t h  t h e  IP  a d d r e ss o f  W A B -3 0 0 3  o r  a n y  o t h e r  d e v i c e s w i t h i n  t h e  sa m e  n e t w o r k . 
 
> >  E x am p le o f  I P  S eg m ent : 
T h e  v a l i d  r a n g e  o f  IP  a d d r e ss i s 1  ~  2 5 4 . H o w e v e r ,  1 m u st  b e  a v o i d e d  a s i t  i s a l r e a d y  u se d  b y  
W A B -3 0 0 3 . B e l o w  d e p i c t s a n  e x a m p l e  o f  u si n g  10 0  ( t h e  u n d e r l i n e d  v a l u e  c a n  b e  c h a n g e d  
a s d e si r e d ) . 
• IP  A d d r e ss:  1 9 2 .1 6 8 .0.1 00  
• Su b n e t  M a sk :  2 5 5 .2 5 5 .2 5 5 .0  

 
S t ep  2 : L aunc h  W eb  B ro w ser 

L a u n c h  a  w e b  b r o w se r  t o  a c c e ss t h e  w e b  m a n a g e m e n t  i n t e r f a c e  o f  A P  m o d e  b y  e n t e r i n g  t h e  
d e f a u l t  IP  a d d r e ss,  h t t p ://19 2 . 16 8 . 0 . 1/ ,  i n  t h e  U R L  f i e l d ,  a n d  t h e n  p r e ss E nte r . 
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C aution:  
U sing an incorrect default IP  address w ill result in no L ogin page show n on the w eb brow ser. 
P lease mak e sure a correct IP  address is used for the desired mode;  refer to S e c tion 3. 2. 1 
I ns tr uc tion to W e b  M anag e m e nt I nte r f ac e  for detailed default IP  addresses. 

 
S t ep  3 : S y st em  L o g i n 

T h e  sy st e m  m a n a g e r  L o g i n  P a g e  w i l l  t h e n  a p p e a r .  
E n t e r  “ ro o t ”  i n  t h e  U ser name f i e l d  a n d  “ ad m i n”  i n  t h e  P assw ord f i e l d ,  a n d  t h e n  c l i c k  O K  t o  
l o g  i n . 

 

S t ep  4: L o g i n S uc c ess 
T h e  S y st em  O v erv i ew  p a g e  w i l l  a p p e a r  a f t e r  a  su c c e ssf u l  l o g i n .  
T o  l o g o u t ,  si m p l y  c l i c k  o n  t h e  L o g o u t  b u t t o n  o n  t h e  t o p  r i g h t  h a n d  c o r n e r  o f  t h e  m a n a g e m e n t  
i n t e r f a c e . 
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No t e: 
B y  d e f a u l t ,  A P  m o d e  i s e n a b l e d . T h e r e f o r e ,  t h e  a d m i n i st r a t o r  m u st  l o g i n  t o  t h e  sy st e m  v i a  t h e  A P  
m o d e  l o g i n  p a g e  a t  t h e  f i r st  t i m e . T h e  a d m i n i st r a t o r  i s t h e n  a b l e  t o  sw i t c h  b e t w e e n  m o d e s 
a f t e r w a r d s. F o r  i n f o r m a t i o n  o n  sw i t c h i n g  b e t w e e n  m o d e s,  p l e a se  r e f e r  t o  S ec t i o n 4. 1. 2  
O p erat i ng  Mo d e. 

 

3 . 2 . 2  Q uic k  C onfiguration  
T h i s se c t i o n  p r o v i d e s a  st e p -b y -st e p  c o n f i g u r a t i o n  p r o c e d u r e  f o r  i n st a l l i n g  W A B -3 003 . 
S t ep  1: Mo d e C o nf i rm at i o n 
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� E n su r e  t h a t  t h e  O perating M ode i s c u r r e n t l y  a t  A P  m o d e . 
� C l i c k  o n  t h e  S t at us b u t t o n  a n d  t h e n  se l e c t  t h e  S y st em  O v erv i ew  t a b . T h e  O perating M ode i s 

a t  t h e  S y st em  se c t i o n  o n  t h e  S y st em  O v erv i ew  p a g e . 
 
No t e: 
F o r  m o r e  i n f o r m a t i o n  o n  sw i t c h i n g  t o  A P  m o d e ,  i f  i t  i s n o t  c u r r e n t l y  a c t i v e ,  p l e a se  r e f e r  t o  A P  
Mo d e S ec t i o n 4. 1. 2  O p erat i ng  Mo d e. 
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S t ep  2 : C h ang e P assw o rd   

 

� C l i c k  o n  t h e  Ut i li t i es b u t t o n  a n d  t h e n  se l e c t  t h e  P assw o rd  t a b . 
� E n t e r  a  n e w  p a ssw o r d  i n  t h e  N ew  P assw ord f i e l d  a n d  r e t y p e  i t  i n  t h e  R e-enter N ew  P assw ord 

f i e l d . 
� C l i c k  S A V E  t o  sa v e  t h e  c h a n g e s. 
 
S t ep  3 : Net w o rk  S et t i ng s 

 

�Se t t i n g s h e r e  a r e  f o r  e x a m p l e  o n l y . � 
� C l i c k  o n  t h e  S y st em  b u t t o n  a n d  t h e n  se l e c t  t h e  Net w o rk  t a b . 
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� E n a b l e  S tatic ,  a n d  t h e n  e n t e r  t h e  r e l a t e d  i n f o r m a t i o n  i n  t h e  f i e l d s m a r k e d  w i t h  r e d  a st e r i sk s. 
� C l i c k  S A V E  t o  sa v e  t h e  se t t i n g s. 
 
S t ep  4: S S I D  S et t i ng s 

 
� C l i c k  o n  t h e  W i reless b u t t o n  a n d  t h e n  se l e c t  t h e  G eneral t a b . 
� B and : Se l e c t  a n  a p p r o p r i a t e  b a n d  f r o m  t h e  d r o p -d o w n  l i st  b o x . 
� C l i c k  S A V E  t o  sa v e  t h e  se t t i n g s. 
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S t ep  5 : S ec uri t y  S et t i ng s 

 
� C l i c k  o n  t h e  W i reless b u t t o n  a n d  t h e n  se l e c t  t h e  S ec uri t y  t a b . 
� Se l e c t  t h e  d e si r e d  V A P  P rofile and S ecurity T ype f r o m  t h e  d r o p -d o w n  l i st  b o x e s. T h e  a b o v e  

f i g u r e  d e p i c t s a n  e x a m p l e  o f  se l e c t i n g  V A P -1  a n d  W E P . 
� E n t e r  t h e  i n f o r m a t i o n  r e q u i r e d  i n  t h e  b l a n k  f i e l d s.  

Caution: 
Y ou must use the same information prov ided here to configure the netw ork  dev ices that are to 
be associated w ith W A B -30 0 3. 

� C l i c k  S A V E  t o  sa v e  a l l  se t t i n g s c o n f i g u r e d  so  f a r ;  all updated settings will take effect upon reboot. 
 
 

Congratulations! 
WAB-3 0 0 3  i s n o w  su c c e ssf u l l y  c o n f i g u re d . 
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4. AP Mode Con f i g u r a t i on  
Wh e n  AP m o d e  i s a c t i v a t e d , t h e  sy st e m  c a n  b e  c o n f i g u re d  a s a n  Ac c e ss Po i n t . T h i s c h a p t e r w i l l  g u i d e  
y o u  t h ro u g h  se t t i n g  u p  t h e  AP m o d e  w i t h  g ra p h i c a l  i l l u st ra t i o n s. T h e  f o l l o w i n g  t a b l e  sh o w s a l l  t h e  
f u n c t i o n s o f  WAB-3 0 0 3  i n  i t s AP m o d e . 
 
O P T I O N  Sy st em  W i reless F i rew all Ut i li t i es St at us 

S y st e m  
I n f o rm a t i o n  V AP O v e rv i e w  F i re w a l l  

L i st  
C h a n g e  
Pa ssw o rd  

S y st e m  
O v e rv i e w  

O p e ra t i n g  M o d e  G e n e ra l  S e t t i n g s S e rv i c e  N e t w o rk  U t i l i t i e s Asso c i a t e  
C l i e n t  S t a t u s 

N e t w o rk  
S e t t i n g s 

V AP 
C o n f i g u ra t i o n  

Ad v a n c e d  C o n f i g u ra t i o n  
S a v e  &  R e st o re  

R e p e a t e r 
I n f o rm a t i o n  

M a n a g e m e n t  
S e rv i c e s S e c u ri t y  S e t t i n g s S y st e m  U p g ra d e  Ev e n t  L o g  

Q o S  
C l a ssi f i c a t i o n  

R e p e a t e r 
S e t t i n g s R e b o o t  

Ad v a n c e d  
Wi re l e ss S e t t i n g s 
Ac c e ss C o n t ro l  
S e t t i n g s 

F UN C T I O N  

 
S i t e  S u rv e y  
 

 

 
 

T ab le 4-1 : A P  Mo d e F unct i o ns 
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F i g ure 4-1 : A P  Mo d e Mai n P ag e 
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4.1 S y s t e m  
T h i s se c t i o n  p ro v i d e s i n f o rm a t i o n  f o r c o n f i g u ri n g  t h e  f o l l o w i n g  f u n c t i o n s: Sy st em  I nf o rm at i o n, 
O p erat i ng  Mo d e, N et w o rk  Set t i ng s, Manag em ent  Serv i ces, and  Q o S C lassi f i cat i o n. 
 

 
 
N o t e: 
A sy st e m  re st a rt  i s re q u i re d  w h e n  a  re m i n d i n g  m e ssa g e  a p p e a rs a f t e r c l i c k i n g  t h e  SAVE b u t t o n ;  
a l l  se t t i n g s e n t e re d  a n d  sa v e d  w i l l  t a k e  e f f e c t  o n l y  a f t e r t h e  sy st e m  re st a rt . 
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4.1.1 S y s t e m  I n f o r m a t i o n  
F o r m a i n t e n a n c e  p u rp o se , i t  i s re q u i re d  t o  sp e c i f y  t h e  sy st e m  n a m e , i t s l o c a t i o n  a n d  c o rre sp o n d i n g  
b a si c  p a ra m e t e rs. F i e l d s su c h  a s Name, D es c r i p t i o n  a n d  L o c at i o n  a re  u se d  f o r m n e m o n i c  p u rp o se . I t  
i s re c o m m e n d e d  t o  h a v e  d i f f e re n t  v a l u e s i n  e a c h  AP. 

 

� Sy st em  I nf o rm at i o n 
F o r m a i n t e n a n c e  p u rp o se , i t  i s re c o m m e n d e d  t o  h a v e  t h e  f o l l o w i n g  i n f o rm a t i o n  st a t e d  a s c l e a rl y  
a s p o ssi b l e . F i e l d s N a m e , D e sc ri p t i o n , a n d  L o c a t i o n  a re  u se d  f o r m n e m o n i c  p u rp o se . I t  i s 
re c o m m e n d e d  t o  h a v e  d i f f e re n t  v a l u e s i n  e a c h  w i re l e ss d e v i c e . 
� Name: T h e  sy st e m  n a m e  u se d  t o  i d e n t i f y  t h i s sy st e m  
� D e sc ri p t i o n : F u rt h e r i n f o rm a t i o n  o f  t h e  sy st e m . 
� L o c at i o n : T h e  i n f o rm a t i o n  o n  g e o g ra p h i c a l  l o c a t i o n  o f  t h e  sy st e m  f o r t h e  a d m i n i st ra t o r t o  

l o c a t e  t h e  sy st e m  e a si l y . 
� T i m e 

T i m e  se t t i n g s a l l o w  t h e  sy st e m  t i m e  sy n c h ro n i z e d  w i t h  N T P se rv e r o r m a n u a l l y  se t . 
� D ev i c e T i me: D i sp l a y  t h e  c u rre n t  t i m e  o f  t h e  sy st e m . 
� T i me Z o n e: S e l e c t  a n  a p p ro p ri a t e  t i m e  z o n e  f ro m  t h e  d ro p -d o w n  l i st  b o x . 
� S y n c h r o n i z at i o n : S y n c h ro n i z e  t h e  sy st e m  t i m e  e i t h e r b y  N T P se rv e r o r m a n u a l  se t u p . 
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( 1 )  Enab le N T P :  
By  se l e c t i n g  En a b l e  N T P, WAB-3 0 0 3  c a n  sy n c h ro n i z e  i t s sy st e m  t i m e  w i t h  t h e  N T P se rv e r 
a u t o m a t i c a l l y . Wh i l e  t h i s m e t h o d  i s c h o se n , a t  l e a st  o n e  N T P se rv e r' s I P a d d re ss o r 
d o m a i n  n a m e  m u st  b e  p ro v i d e d . I f  F Q D N  ( f u l l  q u a l i f i e d  d o m a i n  n a m e )  i s u se d  a s t h e  I P 
a d d re ss o f  N T P se rv e r, t h e  D N S  se rv e r m u st  a l so  b e  a c t i v a t e d  ( p l e a se  re f e r t o  4. 1 . 3  
N et w o rk  Set t i ng s ) . 

 
 
( 2 )  Manually  set  up : 

By  se l e c t i n g  M an u al l y  s et  u p , t h e  a d m i n i st ra t o r c a n  m a n u a l l y  se t  t h e  sy st e m  d a t e  a n d  
t i m e . 

 
 

▬ S et  D at e: S e l e c t  t h e  a p p ro p ri a t e  Y ear , M o n t h , a n d  D ay  f ro m  t h e  d ro p -d o w n  
l i st  b o x . 

▬ S et  T i me: S e l e c t  t h e  a p p ro p ri a t e  H o u r , M i n , a n d  S ec  f ro m  t h e  d ro p -d o w n  l i st  
b o x . 
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4.1.2  N e t w o r k  S e t t i n g s  
L AN  se t t i n g s c a n  b e  c o n f i g u re d  o n  t h i s p a g e . 
 

 
 
• Mo d e: D e t e rm i n e  t h e  w a y  t o  o b t a i n  t h e  I P a d d re ss, b y  D H C P  o r S t at i c  m a n u a l l y  se t . 

� St at i c: S t a t i c  se t t i n g  i s se t  t h e se  p a ra m e t e rs m a n u a l l y . T h e  b a si c  p a ra m e t e rs n e e d  t o  
p ro v i d e  su c h  a s I P a d d re ss, su b n e t  m a sk  a n d  G a t e w a y . 
o I P  A d d ress: T h e  I P a d d re ss o f  t h e  L AN  p o rt . 
o N et m ask : T h e  S u b n e t  m a sk  o f  t h e  L AN  p o rt . 
o G at ew ay : T h e  G a t e w a y  I P a d d re ss o f  t h e  L AN  p o rt . 
o P ri m ary / Seco nd ary  D N S Serv er: Pl e a se  p ro v i d e  a t  l e a st  o n  D N S  se rv e r’ s I P a d d re ss. 

� D H C P : T h e  o p t i o n  i s p ro v i d e d  w h e n  a  D H C P se rv e r i s p ro v i d e d  i n  t h e  n e t w o rk . T h e  f o l l o w i n g  
I P a d d re ss/ N e t m a sk / G a t e w a y  se t t i n g  w i l l  b e  d i sa b l e d . 

 
• L ay er 2  ST P : D e p e n d s o n  t h e  c o n f i g u ra t i o n  o f  t h e  sy st e m  i n c l u d i n g  w i re d  a n d  w i re l e ss se t t i n g s, 

w h e n  i t  i s c o n f i g u re d  t o  b ri n g  se v e ra l  n e t w o rk s, w e  n e e d  e n a b l e  S T P. 
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4.1.3  M a n a g e m e n t  S e r v i c e s  
T h e  sy st e m  su p p o rt s V L A N , SN MP , R em o t e Sy slo g , a n d  A ut o  R eb o o t  f u n c t i o n s f o r e a sy  
m a n a g e m e n t . T h e se  f u n c t i o n s c a n  b e  c o n f i g u re d  o n  t h i s p a g e . 
 

 
 
• V L A N  f o r Manag em ent : T h e  Et h e rn e t  t ra f f i c  f ro m  t h e  sy st e m  c a n  b e  t a g g e d  w i t h  V L AN  t a g  w i t h  

sp e c i f i c  I D . 
• SN MP  C o nf i g urat i o n: By  e n a b l i n g  S N M P se rv i c e , t h e  re m o t e  S N M P m a n a g e r c o u l d  o b t a i n  t h e  

sy st e m  st a t u s. 
� Enab le/  D i sab le: S e l e c t  E n ab l e t o  a c t i v a t e  t h i s f u n c t i o n  o r D i s ab l e t o  i n a c t i v a t e  i t . 
� C o m m uni t y  St ri ng : T h e  c o m m u n i t y  st ri n g  i s re q u i re d  w h e n  a c c e ssi n g  t h e  M a n a g e m e n t  

I n f o rm a t i o n  Ba se  ( M I B)  o f  t h e  sy st e m . 
o R ead : En t e r t h e  c o m m u n i t y  st ri n g  t o  a c c e ss t h e  M I B w i t h  R e a d  p ri v i l e g e .   
o W ri t e: En t e r t h e  c o m m u n i t y  st ri n g  t o  a c c e ss t h e  M I B w i t h  Wri t e  p ri v i l e g e .   

� T rap : Wh e n  e n a b l e d , e v e n t s o n  C o l d  S t a rt , I n t e rf a c e  U P &  D o w n , a n d  Asso c i a t i o n  &  
D i sa sso c i a t i o n  c a n  b e  re p o rt e d  t o  a n  a ssi g n e d  se rv e r. 
o Enab le/  D i sab le: S e l e c t  E n ab l e t o  a c t i v a t e  t h i s f u n c t i o n  o r D i s ab l e t o  i n a c t i v a t e  i t .  
o Serv er I P  A d d ress: En t e r t h e  I P a d d re ss o f  t h e  a ssi g n e d  se rv e r f o r re c e i v i n g  t h e  t ra p  
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re p o rt . 
• Sy slo g  C o nf i g urat i o n: By  e n a b l i n g  t h i s f u n c t i o n , sp e c i f y  a  re m o t e  sy sl o g  se rv e r w h i c h  c o u l d  

a c c e p t  sy st e m  l o g  m e ssa g e s f ro m  t h e  sy st e m  re m o t e l y . T h e re f o re , b y  re a d i n g  t h e  sy sl o g  
m e ssa g e  i n  t h e  re m o t e  se rv e r, re v i e w  a c t i v i t i e s o f  a l l  i n st a l l e d  t h e  sy st e m  i n  t h e  n e t w o rk . 
� Enab le/  D i sab le: S e l e c t  E n ab l e t o  a c t i v a t e  t h i s f u n c t i o n  o r D i s ab l e t o  i n a c t i v a t e  i t .  
� Serv er I P : T h e  I P a d d re ss o f  t h e  S y sl o g  se rv e r f o r re c e i v i n g  t h e  re p o rt e d  e v e n t s. 
� Serv er P o rt :  T h e  p o rt  n u m b e r o f  t h e  S y sl o g  se rv e r. 
� L o g  L ev el: S e l e c t  t h e  d e si re d  l e v e l  o f  re c e i v e d  e v e n t s f ro m  t h e  d ro p -d o w n  l i st  b o x .  
 

• A ut o  R eb o o t : T h e  o p t i o n  c a n  b e  e n a b l e d  t o  re b o o t  sy st e m  a u t o m a t i c a l l y  w i t h  p re f e rre d  R e b o o t  
T i m e  f ro m  d ro p -d o w n  l i st . 
� Enab le/  D i sab le: S e l e c t  E n ab l e t o  a c t i v a t e  t h i s f u n c t i o n  o r D i s ab l e t o  d e a c t i v a t e  i t .  
� R eb o o t  T i m e: S e l e c t  a n  a p p ro p ri a t e  t i m e  f ro m  t h e  d ro p -d o w n  l i st  b o x . S i n c e  a l l  u se rs o n  t h e  

n e t w o rk  w i l l  b e  d i sc o n n e c t e d  d u ri n g  re b o o t , i t  i s su g g e st e d  t o  se t  t h e  re b o o t  t i m e  d u ri n g  a n  
o f f -p e a k  p e ri o d  t o  re d u c e  i m p a c t s o n  o n l i n e  u se rs. 
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4.1.5  Q o S  C l a s s i f i c a t i o n  
T h e  sy st e m  su p p o rt s f u n c t i o n  o f  Q o S  c l a ssi f i c a t i o n  w h e re  sp e c i f i e d  V L A N  I D  c a n  b e  a ssi g n e d  t o  a  
sp e c i f i c  Q o S access cat eg o ry  f o r p ri o ri t y  h a n d l i n g  o f  t ra f f i c s. 
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4.2  W i r e l e s s  
T h e  a d m i n i st ra t o r c a n  c o n f i g u re  t h e  f o l l o w i n g  w i re l e ss se t t i n g s o n  t h i s p a g e : V A P  O v erv i ew , 
G eneral Set t i ng s, V A P  C o nf i g urat i o n, Securi t y  Set t i ng s, A d v anced  W i reless Set t i ng s, 
A ccess C o nt ro l Set t i ng s, a n d  Si t e Surv ey . T h e  sy st e m  su p p o rt s u p  t o  e i g h t  V i rt u a l  Ac c e ss Po i n t s 
( V APs) . Ea c h  V AP c a n  h a v e  i t s o w n  se t t i n g s i n c l u d i n g  ES S I D , V L AN  I D , se c u ri t y  se t t i n g s, e t c . S u c h  
V AP c a p a b i l i t y  e n a b l e s d i f f e re n t  l e v e l s o f  se rv i c e  t o  m e e t  a c t u a l  re q u i re m e n t s. 
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4.2 .1 V i r t u a l  A P  O v e r v i e w  
An  o v e ra l l  st a t u s i s c o l l e c t e d  i n  t h i s p a g e , i n c l u d i n g  E n ab l e/ D i s ab l e S t at e, S ec u r i t y  T y p e, M A C  A C L  
st a t e , a n d  A d v an c ed  S et t i n g s . T h e  sy st e m  h a s 8  V APs;  e a c h  h a s i t s o w n  se t t i n g s. I n  t h i s t a b l e , 
p l e a se  c l i c k  o n  t h e  h y p e rl i n k  f o r f u rt h e r c o n f i g u ra t i o n  o f  e a c h  V AP re sp e c t i v e l y . 
 

 

• St at e: T h e  h y p e rl i n k  sh o w i n g  E n ab l e o r D i s ab l e c o n n e c t s t o  t h e  sc re e n  o f  V A P  C o nf i g urat i o n. 
• Securi t y  T y p e: T h e  h y p e rl i n k  sh o w i n g  se c u ri t y  t y p e  c o n n e c t s t o  t h e  sc re e n  o f  Securi t y  

Set t i ng s. 
• MA C  A C L : T h e  h y p e rl i n k  sh o w i n g  A l l o w  o r D i s ab l e c o n n e c t s t o  t h e  sc re e n  o f  A ccess C o nt ro l 

Set t i ng s. 
• A d v anced  Set t i ng s: T h e  h y p e rl i n k  o f  a d v a n c e d  se t t i n g s c o n n e c t s t o  t h e  sc re e n  o f  A d v anced  

W i reless Set t i ng s. 
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4.2 .2  G e n e r a l  S e t t i n g s  
T h i s se c t i o n  i s f o r c o n f i g u ri n g  t h e  sy st e m  R F  se t t i n g s. 
 

 

• B and : S e l e c t  a n  a p p ro p ri a t e  w i re l e ss f re q u e n c y  b a n d  o f  t h i s sy st e m . S e l e c t  o n e  f re q u e n c y  b a n d  
f ro m  D i s ab l e, 8 0 2 . 1 1 b , 8 0 2 . 1 1 g  o r m i x e d  m o d e  8 0 2 . 1 1 b + 8 0 2 . 1 1 g . 

• Sup er G : O p t i o n s o f  Bu rst i n g , F a st  F ra m e s, a n d  At h e ro s’  f e a t u re d  D y n a m i c  T u rb o  c a n  b e  
se l e c t e d  t o  b o o st  w i re l e ss t h ro u g h p u t . 

• Sh o rt  P ream b le: T h e  o p t i o n  c a n  b e  t u rn e d  o n  t h e  e n a b l e  S h o rt -Pre a m b l e  f ra m e s. 
• C h annel: S e l e c t  t h e  a p p ro p ri a t e  c h a n n e l  f ro m  t h e  d ro p -d o w n  l i st  b o x  t o  c o rre sp o n d  w i t h  y o u r 

n e t w o rk  se t t i n g s, f o r e x a m p l e , C h a n n e l  1 -1 1  i s a v a i l a b l e  i n  N o rt h  Am e ri c a  a n d  C h a n n e l  1 -1 3  i n  
Eu ro p e , o r c h o o se  t h e  d e f a u l t  A u t o . 

• Max  T ransm i t  R at e: S e l e c t  t ra n sm i t  ra t e  f ro m  1 M  t o  5 4 M  o r A u t o . 
• T ransm i t  P o w er: S e l e c t  f ro m  t h e  l o w e st  t o  h i g h e st  p o w e r l e v e l  o r c h o o se  A u t o . 
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T h e  R F  se t t i n g s i n  t h i s p a g e  w i l l  b e  a p p l i e d  t o  a l l  V APs.  
U n d e r n o rm a l  c i rc u m st a n c e s, t h e  a v a i l a b l e  R F  c o n f i g u ra t i o n s a re  i l l u st ra t e d  a s b e l o w : 
 

B and  Sup er G  Sh o rt  
P ream b le   C h annel Max  T ransm i t  

R at e 
T ransm i t  
P o w er 

D i sa b l e  N / A N / A N / A N / A N / A 

8 0 2 .1 1 b  N / A D i sa b l e / En a b l e  
Au t o , 
1 ~ 1 1 , 1 3 , 
o r 1 4  

1 M , 2 M , 5 .5 M , 
1 1 M  

8 0 2 .1 1 g  
Bu rst i n g , 
C o m p re ssi o n , F a st  
F ra m e s, D y n a m i c  
T u rb o  

D i sa b l e / En a b l e  
Au t o , 
1 ~ 1 1  
o r  1 3  

6 M , 9 M , 1 2 M , 
1 8 M , 2 4 M , 3 6 M , 
4 8 M , 5 4 M  

8 0 2 .1 1 b + 8 0 2 .1 1 g  
Bu rst i n g , 
C o m p re ssi o n , F a st  
F ra m e s, D y n a m i c  
T u rb o  

D i sa b l e / En a b l e  
Au t o , 
1 ~ 1 1 , 1 3 , 
o r 1 4  

1 M , 2 M , 5 .5 M , 
6 M , 9 M , 1 1 M , 
1 2 M , 1 8 M , 2 4 M , 
3 6 M , 4 8 M , 5 4 M  

Au t o , L o w e st , 
L o w , M e d i u m , 
H i g h , H i g h e st  
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4.2 .3  V A P  C o n f i g u r a t i o n  

 

 
T o  e n a b l e  e a c h  V AP, t h e  a d m i n i st ra t o r m u st  c o n f i g u re  e a c h  V AP m a n u a l l y . T h e  se t t i n g s o f  e a c h  V AP 
a re  c o l l e c t e d  a s i t s p ro f i l e .  
• Enab le V A P : En a b l e  o r d i sa b l e  V AP f u n c t i o n . 
• P ro f i le N am e: T h e  p ro f i l e  n a m e  o f  e a c h  V AP f o r i d e n t i t y / m a n a g e m e n t  p u rp o se . 
• ESSI D : ES S I D  ( Ex t e n d e d  S e rv i c e  S e t  I D )  i n d i c a t e s a  u n i q u e  S S I D  u se d  b y  a  c l i e n t  d e v i c e  t o  

a sso c i a t e  w i t h  a  sp e c i f i e d  V AP. ES S I D  d e t e rm i n e s t h e  se rv i c e  l e v e l  a ssi g n e d  t o  a  c l i e n t . 
• V L A N  I D : T h e  sy st e m  su p p o rt s t a g g e d  V L AN s ( v i rt u a l  L AN s) . T o  e n a b l e  V L AN  f u n c t i o n , e a c h  V AP 

m u st  h a v e  a  u n i q u e  V L AN  I D ;  v a l i d  v a l u e s a re  ra n g e d  f ro m  1  t o  4 0 9 4 . 
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4.2 .4 S e c u r i t y  S e t t i n g s  
T h e  sy st e m  su p p o rt s v a ri o u s u se r a u t h e n t i c a t i o n  a n d  d a t a  e n c ry p t i o n  m e t h o d s i n  e a c h  V AP p ro f i l e . 
T h u s t h e  a d m i n i st ra t o r c a n  d e p e n d  o n  t h e  n e e d  t o  p ro v i d e  d i f f e re n t  se rv i c e  l e v e l s t o  c l i e n t s. T h e  
se c u ri t y  t y p e  i n c l u d e s N o ne, W EP , 8 0 2 . 1 X , W P A -P SK , a n d  W P A -R A D I US. 
 
• N o ne: N o  a u t h e n t i c a t i o n  i s re q u i re d . 

 
 
• W EP : WEP ( Wi re d  Eq u i v a l e n t  Pri v a c y )  su p p o rt s k e y  l e n g t h  o f  6 4 / 1 2 8 / 1 5 2  b i t s. 

 
� 8 0 2 . 1 1  A ut h ent i cat i o n: S e l e c t  f ro m  O p en  S y s t em, S h ar ed  K ey , o r A u t o . 
� W EP  K ey  L eng t h : S e l e c t  f ro m  6 4 -b i t , 1 2 8 -b i t , o r 1 5 2 -b i t  k e y  l e n g t h . 
� W EP  K ey  F o rm at : S e l e c t  f ro m  A S C I I  o r H ex  f o rm a t  f o r t h e  WEP k e y . 
� W EP  K ey  I nd ex : S e l e c t  a  k e y  i n d e x  f ro m  1  t h ro u g h  4 . T h e  WEP k e y  i n d e x  i s a  n u m b e r 

t h a t  sp e c i f i e s w h i c h  WEP k e y  t o  u se  f o r t h e  e n c ry p t i o n  o f  w i re l e ss f ra m e s d u ri n g  d a t a  
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t ra n sm i ssi o n . 
� W EP  K ey s: Pro v i d e  WEP k e y  v a l u e ;  t h e  sy st e m  su p p o rt s u p  t o  4  se t s o f  WEP k e y s.  

 
• 8 0 2 . 1 X : Pro v i d e  R AD I U S  a u t h e n t i c a t i o n  a n d  e n h a n c e d  WEP.  

 
� D y nam i c W EP  Set t i ng s:  

o D y nam i c W EP : By  e n a b l i n g  t h i s f u n c t i o n , t h e  sy st e m  w i l l  a u t o m a t i c a l l y  g e n e ra t e  WEP 
k e y s f o r e n c rp t i o n . 

o W EK  K ey  L eng t h : S e l e c t  f ro m  6 4 -b i t  o r 1 2 8 -b i t  k e y  l e n g t h . 
o R ek ey i ng  P eri o d : T h e  t i m e  i n t e rv a l  f o r t h e  WEP k e y  t o  b e  u p d a t e d ;  t h e  t i m e  u n i t  i s i n  

se c o n d . 
� P ri m ary  R A D I US Serv er Set t i ng s:  

o H o st : En t e r t h e  I P a d d re ss o r d o m a i n  n a m e  o f  t h e  R AD I U S  se rv e r. 
o A ut h ent i cat i o n P o rt : T h e  p o rt  n u m b e r u se d  b y  t h e  R AD I U S  se rv e r. S p e c i f y  a  p o rt  

n u m b e r o r u se  t h e  d e f a u l t , 1 8 1 2 . 
o Secret  K ey : T h e  se c re t  k e y  f o r t h e  sy st e m  t o  c o m m u n i c a t e  w i t h  t h e  R AD I U S  se rv e r. 
o A cco unt i ng  Serv i ce: En a b l e  o r d i sa b l e  t h e  a c c o u n t i n g  se rv i c e . 
o A cco unt i n P o rt : T h e  p o rt  n u m b e r u se d  b y  t h e  R AD I U S  se rv e r. S p e c i f y  a  p o rt  n u m b e r 
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o r u se  t h e  d e f a u l t , 1 8 1 3 . 
o A cco unt i ng  I nt eri m  Up d at e I nt erv al: T h e  t i m e  i n t e rv a l  f o r t h e  a c c o u n t i n g  t o  b e  

u p d a t e d ;  t h e  t i m e  u n i t  i s i n  se c o n d . 
o W P A -P SK : Pro v i d e  sh a re d  k e y  a u t h e n t i c a i t o n  i n  WPA d a t a  e n c ry p t i o n . 

 

 
� C i p h er Sui t e:  S e l e c t  a n  e n c ry p t i o n  m e t h o d  f ro m  T K I P  ( W P A ) , A E S  ( W P A ) , T K I P ( W A P 2 ) , 

A E S  ( W A P 2 ) , o r M i x ed . 
� P re-sh ared  K ey  T y p e: S e l e c t  a  p re -sh a re d  k e y  t y p e : P S K  ( H ex )  o r P as s p h r as e.  
� P re-sh ared  K ey : En t e r t h e  k e y  v a l u e  f o r t h e  p re -sh a re d  k e y ;  t h e  f o rm a t  o f  t h e  k e y  v a l u e  

d e p e n d s o n  t h e  k e y  t y p e  se l e c t e d . 
� G ro up  K ey  Up d at e P eri o d : T h e  t i m e  i n t e rv a l  f o r t h e  G ro u p  K e y  t o  b e  re n e w e d ;  t h e  t i m e  

u n i t  i s i n  se c o n d . 
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• W P A -R A D I US: Au t h e n t i c a t e  u se rs b y  R AD I U S  a n d  p ro v i d e  WPA d a t a  e n c ry p t i o n . 
 

 
� W P A  Set t i ng s: 

o C i p h er Sui t e: S e l e c t  a n  e n c ry p t i o n  m e t h o d  f ro m  T K I P  ( W P A ) , A E S  ( W P A ) , 
T K I P ( W A P 2 ) , A E S  ( W A P 2 ) , o r M i x ed . 

o G ro up  K ey  Up d at e P eri o d : T h e  t i m e  i n t e rv a l  f o r t h e  G ro u p  K e y  t o  b e  re n e w e d ;  t h e  
t i m e  u n i t  i s i n  se c o n d . 

� P ri m ary  R A D I US Serv er Set t i ng s:  
o H o st : En t e r t h e  I P a d d re ss o r d o m a i n  n a m e  o f  t h e  R AD I U S  se rv e r. 
o A ut h ent i cat i o n P o rt : T h e  p o rt  n u m b e r u se d  b y  t h e  R AD I U S  se rv e r. S p e c i f y  a  p o rt  

n u m b e r o r u se  t h e  d e f a u l t , 1 8 1 2 . 
o Secret  K ey : T h e  se c re t  k e y  f o r t h e  sy st e m  t o  c o m m u n i c a t e  w i t h  t h e  R AD I U S  se rv e r. 
o A cco unt i ng  Serv i ce: En a b l e  o r d i sa b l e  t h e  a c c o u n t i n g  se rv i c e . 
o A cco unt i n P o rt : T h e  p o rt  n u m b e r u se d  b y  t h e  R AD I U S  se rv e r. S p e c i f y  a  p o rt  n u m b e r 

o r u se  t h e  d e f a u l t , 1 8 1 3 . 
o A cco unt i ng  I nt eri m  Up d at e I nt erv al: T h e  t i m e  i n t e rv a l  f o r t h e  a c c o u n t i n g  t o  b e  

u p d a t e d ;  t h e  t i m e  u n i t  i s i n  se c o n d .     
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4.2 .5  A d v a n c e d  W i r e l e s s  S e t t i n g s  
T h e  a d v a n c e d  w i re l e ss se t t i n g s f o r t h e  sy st e m ’ s V AP p ro f i l e s a l l o w  c u st o m i z a t i o n  o f  d a t a  
t ra n sm i ssi o n  se t t i n g s. T h e  a d m i n i st ra t o r c a n  t u n e  t h e  f o l l o w i n g  p a ra m e t e rs t o  i m p ro v e  n e t w o rk  
c o m m u n i c a t i o n  p e rf o rm a n c e  i f  a  p o o r c o n n e c t i o n  o c c u rs. 
   

 

• B eaco n I nt erv al: En t e r a  v a l u e  b e t w e e n  1 0 0  a n d  5 0 0  m s. T h e  d e f a u l t  i s 1 0 0  m i l l i se c o n d s. T h e  
sp e c i f i e d  v a l u e  re p re se n t s t h e  a m o u n t  o f  t i m e  b e t w e e n  b e a c o n  si g n a l  t ra n sm i ssi o n s. 

• R T S T h resh o ld : T o  c o n t ro l  st a t i o n  a c c e ss t o  t h e  m e d i u m  a n d  t o  a l l e v i a t e  t h i s e f f e c t  o f  t h e  
h i d d e n  t e rm i n a l  p ro b l e m , t h e  a d m i n i st ra t o r c a n  t u n e  t h i s R T S  t h re sh o l d  v a l u e . A l o w e r R T S  
T h re sh o l d  se t t i n g  c a n  b e  u se f u l  i n  a re a s w h e re  m a n y  c l i e n t  d e v i c e s a re  a sso c i a t i n g  w i t h  WAB-
3 0 0 3  o r i n  a re a s w h e re  t h e  c l i e n t s a re  f a r a p a rt  a n d  c a n  d e t e c t  o n l y  WAB-3 0 0 3  a n d  n o t  e a c h  
o t h e r.  

• F rag m ent at i o n T h resh o ld : A u n i c a st  f ra m e  l a rg e r t h a n  t h i s t h re sh o l d  w i l l  b e  f ra g m e n t e d  
b e f o re  t ra n sm i ssi o n . I f  a  si g n i f i c a n t  n u m b e r o f  c o l l i si o n s a re  o c c u rri n g , t h e  a d m i n i st ra t o r c a n  t ry  
t o  se t  a  sm a l l e r v a l u e  o f  t h e  t h re sh o l d  t o  se e  w h e t h e r i t  h e l p s. A sm a l l e r v a l u e  re su l t s i n  sm a l l e r 
p a c k e t s b u t  a l l o w s a  l a rg e r n u m b e r o f  p a c k e t s i n  t ra n sm i ssi o n . A l o w e r F ra g m e n t  T h re sh o l d  
se t t i n g  c a n  b e  u se f u l  i n  a re a s w h e re  c o m m u n i c a t i o n  i s p o o r o r d i st u rb e d  b y  a  se ri o u s a m o u n t  o f  
ra d i o  i n t e rf e re n c e .  

• B ro ad cast  SSI D : D i sa b l i n g  t h i s f u n c t i o n  w i l l  p re v e n t  t h e  sy st e m  f ro m  b ro a d c a st i n g  i t s S S I D . I f  
y o u  d i sa b l e  b ro a d c a st  o f  t h e  S S I D , o n l y  d e v i c e s t h a t  h a v e  t h e  c o rre c t  S S I D  c a n  c o n n e c t  t o  t h e  
sy st e m . 

• St at i o n I so lat i o n: By  e n a b l i n g  t h i s f u n c t i o n , a l l  st a t i o n s a sso c i a t e d  w i t h  t h e  sy st e m  c a n  o n l y  
c o m m u n i c a t e  w i t h  t h e  sy st e m . 

• W MM: T h e  d e f a u l t  i s D i s ab l e. Wi -F i  M u l t i m e d i a  ( WM M )  i s a  Q u a l i t y  o f  S e rv i c e  ( Q o S )  f e a t u re  t h a t  
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p ri o ri t i z e s w i re l e ss d a t a  p a c k e t s b a se d  o n  f o u r a c c e ss c a t e g o ri e s: v o i c e , v i d e o , b e st  e f f o rt , a n d  
b a c k g ro u n d . Ap p l i c a t i o n s w i t h o u t  WM M  a n d  a p p l i c a t i o n s t h a t  d o  n o t  re q u i re  Q o S  a re  a ssi g n e d  t o  
t h e  b e st -e f f o rt  c a t e g o ry , w h i c h  re c e i v e s a  l o w e r p ri o ri t y  t h a n  v o i c e  a n d  v i d e o . I n  sh o rt , WM M  
d e c i d e s w h i c h  d a t a  st re a m s a re  t h e  m o st  i m p o rt a n t  a n d  a ssi g n  t h e m  a  h i g h e r t ra f f i c  p ri o ri t y . 

<  T o  recei v e t h e b enef i t s o f  W MM Q o S >  
- T h e  a p p l i c a t i o n  m u st  su p p o rt  WM M . 
- Y o u  m u st  e n a b l e  WM M  i n  t h i s sy st e m . 
- Y o u  m u st  e n a b l e  WM M  i n  t h e  w i re l e ss a d a p t e r i n  y o u r c o m p u t e r. 

• I A P P : I APP ( I n t e r Ac c e ss Po i n t  Pro t o c o l )  i s a  p ro t o c o l  b y  w h i c h  a c c e ss p o i n t s sh a re  i n f o rm a t i o n  
a b o u t  t h e  st a t i o n s t h a t  a re  c o n n e c t e d  t o  t h e m . By  e n a b l i n g  t h i s f u n c t i o n , t h e  sy st e m  w i l l  
a u t o m a t i c a l l y  b ro a d c a st  i n f o rm a t i o n  o f  a sso c i a t e d  w i re l e ss st a t i o n s t o  i t s p e e r a c c e ss p o i n t s. T h i s 
w i l l  h e l p  w i re l e ss st a t i o n s ro a m  sm o o t h l y  a m o n g  I APP-e n a b l e d  a c c e ss p o i n t s i n  t h e  sa m e  
w i re l e ss L AN . 

• 8 0 2 . 1 1 g  P ro t ect i o n: Wh e n  e n a b l e d , t h e  a sso c i a t e d  8 0 2 .1 1 g  st a t i o n s w i l l  b e n e f i t  f ro m  t h i s 
f u n c t i o n  si n c e  t h e i r t ra n sm i ssi o n  sp e e d  w i l l  n o t  b e  a f f e c t e d  b y  t h e  su rro u n d i n g  8 0 2 .1 1 b  st a t i o n s. 
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4.2 .6  A c c e s s  C o n t r o l  S e t t i n g s   
T h e  a d m i n i st ra t o r c a n  re st ri c t  t h e  w i re l e ss a c c e ss o f  c l i e n t  d e v i c e s b a se d  o n  t h e i r M AC  a d d re sse s.  
 

 
 
• Max i m um  N um b er o f  C li ent s 

T h e  sy st e m  su p p o rt s v a ri o u s m e t h o d s o f  a u t h e n t i c a t i n g  c l i e n t s f o r u si n g  w i re l e ss L AN . T h e  
d e f a u l t  p o l i c y  i s u n l i m i t e d  a c c e ss w i t h o u t  a n y  a u t h e n t i c a t i o n  re q u i re d . T o  re st ri c t  t h e  st a t i o n  
n u m b e r o f  w i re l e ss c o n n e c t i o n s, si m p l y  c h a n g e  t h e  Max i m um  N um b er o f  St at i o ns t o  a  d e si re d  
n u m b e r. F o r e x a m p l e , w h i l e  t h e  n u m b e r o f  st a t i o n s i s se t  t o  2 0 , o n l y  2 0  st a t i o n s a re  a l l o w e d  t o  
c o n n e c t  t o  t h e  sp e c i f i e d  V AP. 

 
• A ccess C o nt ro l T y p e  

T h e  se l e c t e d  A ccess C o nt ro l T y p e w i l l  b e  t h e  a c t i v a t e d  p o l i c y  w h i l e  t h e  re st  w i l l  b e  o m i t t e d . T h e  
f o l l o w i n g  i s a  l i st  o f  t h e  su p p o rt e d  m e t h o d s f o r M AC  AC L  c o n t ro l :  
( 1 )  D i sab le A ccess C o nt ro l 

N o  M AC  a d d re ss c h e c k  re q u i re d .  
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( 2 )  MA C  A C L  A llo w  L i st   
D e n y  a l l  e x c e p t  t h o se  M AC  a d d re sse s i n  t h e  Al l o w  L i st . Wh e n  se l e c t i n g  M A C  A C L  A l l o w  L i s t , 
a l l  w i re l e ss c o n n e c t i o n s t o  t h e  sp e c i f i e d  V AP w i l l  b e  d e n i e d  e x c e p t  t h e  M AC  a d d re sse s l i st e d  
i n  t h e  Al l o w  L i st  ( “ a l l o w e d  M AC  a d d re sse s” ) . T h e  a d m i n i st ra t o r c a n  d i sa b l e  a n y  a l l o w e d  M AC  
a d d re ss t o  c o n n e c t  t o  t h e  V AP t e m p o ra ri l y  b y  c h e c k i n g  D i s ab l e. F o r e x a m p l e , 
1 1 :2 2 :3 3 :4 4 :5 5 :6 6  i s i n  t h e  Al l o w  L i st ;  t o  t e m p o ra ri l y  d e n y  i t s a c c e ss, c h e c k  D i s ab l e i n  t h e  
St at e se c t i o n . 

 
 

( 3 )  MA C  A C L  D eny  L i st   
Al l o w  a l l  e x c e p t  t h o se  i n  t h e  D e n y  L i st . Wh e n  se l e c t i n g  M A C  A C L  D en y  L i s t , a l l  w i re l e ss 
c o n n e c t i o n s t o  t h e  sp e c i f i e d  V AP w i l l  b e  a l l o w e d  e x c e p t  t h e  M AC  a d d re sse s l i st e d  i n  t h e  
D e n y  L i st  ( “ d e n i e d  M AC  a d d re sse s” ) . T h e  a d m i n i st ra t o r c a n  a l l o w  a n y  d e n i e d  M AC  a d d re ss 
t o  c o n n e c t  t o  t h e  V AP t e m p o ra ri l y  b y  c h e c k i n g  E n ab l e. 
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( 4 )  R A D I US A C L   
Au t h e n t i c a t e  i n c o m i n g  M AC  a d d re sse s b y  R AD I U S . Wh e n  se l e c t i n g  R A D I U S  A C L , a l l  
i n c o m i n g  M AC  a d d re sse s w i l l  b e  a u t h e n t i c a t e d  b y  R AD I U S . Pl e a se  n o t e  t h a t  e a c h  V AP’ s 
M AC  AC L  a n d  i t s se c u ri t y  t y p e  ( sh o w i n g  o n  t h e  Securi t y  Set t i ng s p a g e )  sh a re  t h e  sa m e  
R AD I U S  c o n f i g u ra t i o n . 
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4.3  F i r e w a l l   
T h e  sy st e m  p ro v i d e s a n  a d d e d  se c u ri t y  f e a t u re , L 2  f i re w a l l , i n  a d d i t i o n  t o  t y p i c a l  AP se c u ri t y .  
L a y e r-2  f i re w a l l  o f f e rs a  f i re w a l l  f u n c t i o n  t h a t  i s t a i l o re d  sp e c i f i c a l l y  f o r l a y e r 2  t ra f f i c s, p ro v i d i n g  
a n o t h e r c h o i c e  o f  sh i e l d  a g a i n st  p o ssi b l e  se c u ri t y  t h re a t s c o m i n g  f ro m / g o i n g  t o  WL AN  ( AP 
i n t e rf a c e s) ;  h e n c e , b e si d e s f i re w a l l  p o l i c i e s c o n f i g u re d  o n  g a t e w a y s, t h i s e x t ra  se c u ri t y  f e a t u re  w i l l  
a ssi st  t o  m i t i g a t e  p o ssi b l e  se c u ri t y  b re a c h .  
 

4.3 .1  L a y e r  2  F i r e w a l l  S e t t i n g s  
I t  p ro v i d e s a n  o v e rv i e w  o f  f i re w a l l  ru l e s i n  t h e  sy st e m ;  6  d e f a u l t  ru l e s w i t h  u p  t o  t o t a l  2 0  f i re w a l l  
ru l e s a re  a v a i l a b l e  f o r c o n f i g u ra t i o n . 

 

 

F ro m  t h e  o v e rv i e w  t a b l e , e a c h  ru l e  i s d e si g n a t e d  w i t h  t h e  f o l l o w i n g  f i e l d s:  
♦ N o . : T h e  n u m b e ri n g  w i l l  d e c i d e  t h e  p ri o ri t y  t o  l e t  sy st e m  c a rry  o u t  t h e  a v a i l a b l e  f i re w a l l  ru l e s 

i n  t h e  t a b l e .   
♦ St at e: T h e  c h e c k  m a rk s w i l l  e n a b l e  t h e  re sp e c t i v e  ru l e s. 
♦ A ct i o n: “ D R O P”  d e n o t e s a  b l o c k  ru l e ;  “ AC C EPT ”  d e n o t e s a  p a ss ru l e . 
♦ N am e: I t  sh o w s t h e  n a m e  o f  ru l e . 
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♦ Et h erT y p e: I t  d e n o t e s t h e  t y p e  o f  t ra f f i c s su b j e c t  t o  t h i s ru l e . 
♦ R em ark : I t  sh o w s t h e  n o t e  o f  t h i s ru l e . 
♦ Set t i ng : 4  a c t i o n s a re  a v a i l a b l e ;  “ D e l ”  d e n o t e s t o  d e l e t e  t h e  ru l e , “ Ed ”  d e n o t e s t o  e d i t  t h e  

ru l e , “ I n ”  d e n o t e s t o  i n se rt  a  ru l e , a n d  “ M v ”  d e n o t e s t o  m o v e  t h e  ru l e .  
 
> > T o  d e l e t e  a  s p e c i f i c  r u l e ,  
“ D e l ”  i n  “ S e t t i n g ”  c o l u m n  o f  f i re w a l l  l i st  w i l l  l e a d  t o  t h e  f o l l o w i n g  p a g e  f o r re m o v a l  c o n f i rm a t i o n .  
Af t e r “ S AV E”  b u t t o n  i s c l i c k e d  a n d  sy st e m  re b o o t , t h e  ru l e  w i l l  b e  re m o v e d .   

 
 
> > T o  e d i t  a  s p e c i f i c  r u l e ,  
“ Ed ”  i n  “ S e t t i n g ”  c o l u m n  o f  f i re w a l l  l i st  w i l l  l e a d  t o  t h e  f o l l o w i n g  p a g e  f o r d e t a i l  c o n f i g u ra t i o n .   
F ro m  t h i s p a g e , t h e  ru l e  c a n  b e  e d i t e d  f o rm  sc ra t c h  o r f ro m  a n  e x i st i n g  ru l e  f o r re v i si o n . 
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♦ R ule I D : T h e  n u m b e ri n g  o f  t h i s sp e c i f i c  ru l e  w i l l  d e c i d e  i t s p ri o ri t y  a m o n g  a v a i l a b l e  f i re w a l l  
ru l e s i n  t h e  t a b l e . 

♦ R ule nam e: T h e  ru l e  n a m e  c a n  b e  sp e c i f i e d  h e re . 
♦ Et h erT y p e: T h e  d ro p -d o w n  l i st  w i l l  p ro v i d e  t h e  a v a i l a b l e  t y p e s o f  t ra f f i c s ( AL L , I Pv 4 , 

I EEE8 0 2 .3 , 8 0 2 .1 Q , AR P, a n d  R AR P)  su b j e c t  t o  t h i s ru l e . 
♦ I nt erf ace: I t  c a n  i n d i c a t e  i n b o u n d / o u t b o u n d  d i re c t i o n  w i t h  d e si re d  i n t e rf a c e s ( V AP1 ~ V AP8 )  
♦ Serv i ce ( w h en Et h erT y p e i s I P v 4) : S e l e c t  t h e  a v a i l a b l e  u p p e r l a y e r p ro t o c o l s/ se rv i c e s 

f ro m  t h e  d ro p -d o w n  l i st . 
♦ D SA P / SSA P  ( w h en Et h erT y p e i s I EEE8 0 2 . 3 ) : T h e  v a l u e  c a n  b e  f u rt h e r sp e c i f i e d  f o r t h e  

f i e l d s i n  8 0 2 .2  L L C  f ra m e  h e a d e r. 
♦ T y p e ( w h en Et h erT y p e i s I EEE8 0 2 . 3 ) : T h e  f i e l d  c a n  b e  u se d  t o  i n d i c a t e  t h e  t y p e  o f  

e n c a p su l a t e d  t ra f f i c s. 
♦ V lan I D  ( w h en Et h erT y p e i s 8 0 2 . 1 Q ) : T h e  V l a n  I D  i s p ro v i d e d  t o  a sso c i a t e  w i t h  c e rt a i n  

V L AN -t a g g i n g  t ra f f i c s.  
♦ P ri o ri t y  ( w h en Et h erT y p e i s 8 0 2 . 1 Q ) : I t  d e n o t e s t h e  p ri o ri t y  l e v e l  w i t h  a sso c i a t e d  V L AN  

t ra f f i c s. 
♦ Encap sulat ed  T y p e ( w h en Et h erT y p e i s 8 0 2 . 1 Q ) : I t  c a n  b e  u se d  t o  i n d i c a t e  t h e  t y p e  o f  

e n c a p su l a t e d  t ra f f i c s.    
♦ O p co d e ( w h en Et h erT y p e i s A R P / R A R P ) : T h i s l i st  c a n  b e  u se d  t o  sp e c i f y  t h e  AR P O p c o d e  

i n  AR P h e a d e r. 
♦ So urce: M AC  Ad d re ss/ M a sk  i n d i c a t e s t h e  so u rc e  M AC ;  I P Ad d re ss/ M a sk  i n d i c a t e s t h e  so u rc e  

I P a d d re ss ( w h e n  Et h e rT y p e  i s I Pv 4 ) ;  AR P I P/ M AC  &  M AS K  i n d i c a t e  t h e  AR P p a y l o a d  f i e l d s.  
♦ D est i nat i o n: M AC  Ad d re ss/ M a sk  i n d i c a t e s t h e  d e st i n a t i o n  M AC ;  I P Ad d re ss/ M a sk  i n d i c a t e s 

t h e  d e st i n a t i o n  I P a d d re ss ( w h e n  Et h e rT y p e  i s I Pv 4 ) ;  AR P I P/ M AC  &  M AS K  i n d i c a t e  t h e  AR P 
p a y l o a d  f i e l d s.  

♦ A ct i o n: T h e  ru l e  c a n  b e  c h o se n  t o  b e  “ Bl o c k ”  o r “ Pa ss” . 
♦ R em ark : T h e  n o t e  o f  t h i s ru l e  c a n  b e  sp e c i f i e d  h e re . 
Wh e n  t h e  c o n f i g u ra t i o n  f o r f i re w a l l  ru l e s i s p ro v i d e d , p l e a se  c l i c k  “ SA V E ”  a n d  re b o o t  sy st e m  t o  
l e t  t h e  f i re w a l l  ru l e s t a k e  e f f e c t . 
 
> > T o  i n s e r t  a  s p e c i f i c  r u l e ,  
“ I n ”  i n  “ S e t t i n g ”  c o l u m n  o f  f i re w a l l  l i st  w i l l  l e a d  t o  t h e  f o l l o w i n g  p a g e  f o r d e t a i l  c o n f i g u ra t i o n  w i t h  
ru l e  I D  f o r t h e  c u rre n t  i n se rt e d  ru l e .   
F ro m  t h i s p a g e , t h e  ru l e  c a n  b e  e d i t e d  f o rm  sc ra t c h  o r f ro m  a n  e x i st i n g  ru l e  f o r re v i si o n . 
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> > T o  m o v e  a  s p e c i f i c  r u l e ,  
“ M v ”  i n  “ S e t t i n g ”  c o l u m n  o f  f i re w a l l  l i st  w i l l  l e a d  t o  t h e  f o l l o w i n g  p a g e  f o r re -o rd e ri n g  
c o n f i rm a t i o n .  Af t e r “ SA V E ”  b u t t o n  i s c l i c k e d  a n d  sy st e m  re b o o t , t h e  o rd e r o f  ru l e s w i l l  b e  
u p d a t e d .   
 

 
 
Pl e a se  m a k e  su re  a l l  d e si re d  ru l e s ( st a t e  o f  ru l e )  a re  ch eck ed  a n d  sav ed  i n  o v e rv i e w  p a g e ;  t h e  
ru l e  w i l l  b e  e n f o rc e d  u p o n  sy st e m  re b o o t . 
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L ay er  2  F i r ew al l  S et t i n g s  ( C h ec k  S t at e)  
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4.3 .2   F i r e w a l l  S e r v i c e  
The administrator can add or delete firewall services here; the services in this list will become options to choose in 

firewall rule (when EtherType is IPv4). 

 

 
Overview of Firewall Services 

 

There are 28 firewall services available in default settings; these default services cannot be deleted but can be 

disabled. If changes are made, please click SAVE to save the settings before leaving this page. 
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4.3 .3   A d v a n c e d  F i r e w a l l  S e t t i n g s  
Ad v a n c e d  f i re w a l l  se t t i n g s a re  u se d  t o  su p p l e m e n t  t h e  f i re w a l l  ru l e s, p ro v i d i n g  e x t ra  se c u ri t y  
e n h a n c e m e n t  a g a i n st  D H C P a n d  AR P t ra f f i c s t ra v e rsi n g  t h e  a v a i l a b l e  i n t e rf a c e s o f  sy st e m .   

 
 

♦ T rust  I nt erf ace: Ea c h  i n t e rf a c e  c a n  b e  c h e c k e d  i n d i v i d u a l l y  t o  m a rk  a s t ru st e d  i n t e rf a c e s;  
se c u ri t y  e n f o rc e m e n t s o n  D H C P/ AR P l i k e  D H C P sn o o p i n g  a n d  AR P i n sp e c t i o n  w i l l  b e  c a rri e d  
o u t  o n  n o n -t ru st e d  i n t e rf a c e s.   

♦ D H C P  Sno o p i ng : Wh e n  e n a b l e d , D H C P p a c k e t s w i l l  b e  v a l i d a t e d  a g a i n st  p o ssi b l e  t h re a t s l i k e  
D H C P st a rv a t i o n  a t t a c k ;  i n  a d d i t i o n , t h e  t ru st e d  D H C P se rv e r ( I P/ M AC )  c a n  b e  sp e c i f i e d  t o  
p re v e n t  ro g u e  D H C P se rv e r. 

♦ A R P  I nsp ect i o n: Wh e n  e n a b l e d , AR P p a c k e t s w i l l  b e  v a l i d a t e d  a g a i n st  AR P sp o o f i n g .  T rust  
L i st  B ro ad cast  c a n  b e  e n a b l e d  t o  l e t  o t h e r WAB-3 0 0 3  ( w i t h  L 2  f i re w a l l  f e a t u re )  l e a rn  t h e  
t ru st e d  M AC / I P p a i rs t o  i ssu e  AR P re q u e st s.  St at i c T rust  L i st  c a n  b e  u se d  t o  a d d  M AC  o r 
M AC / I P p a i rs t o  i ssu e  AR P re q u e st . O t h e r n e t w o rk  n o d e s c a n  st i l l  se n d  t h e i r AR P re q u e st s;  
h o w e v e r, i f  t h e i r I P a p p e a rs i n  t h e  st a t i c  l i st  ( w i t h  d i f f e re n t  M AC ) , t h e i r AR P re q u e st s w i l l  b e  
d ro p p e d  t o  p re v e n t  e a v e sd ro p p i n g . 

I f  a n y  se t t i n g s a re  m a d e , p l e a se  c l i c k  SAVE t o  sa v e  t h e  c o n f i g u ra t i o n  b e f o re  l e a v i n g  t h i s p a g e . 
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4.4 U t i l i t i e s   
T h e  a d m i n i st ra t o r c a n  m a i n t a i n  t h e  sy st e m  o n  t h i s p a g e : C h ang e P assw o rd , N et w o rk  Ut i li t i es, 
C o nf i g urat i o n Sav e &  R est o re, Sy st em  Up g rad e, a n d  R eb o o t . 
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4.4.1 C h a n g e  P a s s w o r d  
T h e  a d m i n i st ra t o r c a n  u p d a t e  o r c h a n g e  p a ssw o rd . T h e  sy st e m  p ro v i d e s o n e  m a n a g e m e n t  a c c o u n t  
f o r AP m o d e , ro o t  a c c o u n t . T h e  a d m i n i st ra t o r c a n  c h a n g e  p a ssw o rd  o n  t h i s p a g e .  
 

 
� “ ro o t ”  acco unt : En t e r t h e  o ri g i n a l  p a ssw o rd  ( “ ad m i n” )  a n d  a  n e w  p a ssw o rd , a n d  t h e n  re -

e n t e r t h e  n e w  p a ssw o rd  i n  t h e  R e-en t er  New  P as s w o r d  f i e l d . C l i c k  SAVE t o  sa v e  t h e  n e w  
p a ssw o rd .  
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4.4.2  N e t w o r k  U t i l i t i e s  
T h e  a d m i n i st ra t o r c a n  c h e c k  t h e  n e t w o rk  c o n n e c t i v i t y  v i a  t h i s f u n c t i o n . T h e  c u rre n t  p ro v i d e d  
n e t w o rk  u t i l i t y  i s Pi n g  a n d  t h e  t a rg e t  h o st  F Q D N -c o m p l i a n t  n a m e  o r I P a d d re ss c a n  b e  p ro v i d e d  t o  
t e st  n e t w o rk  c o n n e c t i o n . 
 

 
 
• P i ng  H o st  ( D o m ai n/  I P ) : En t e r t h e  d o m a i n  n a m e  o r I P a d d re ss o f  a  t a rg e t  d e v i c e  f o r d i a g n o si s 

p u rp o se , f o r e x a m p l e , w w w .g o o g l e .c o m .t w , a n d  c l i c k  Pi n g  t o  p ro c e e d . T h e  p i n g  re su l t  w i l l  b e  
sh o w n  i n  t h e  R esult  f i e l d . 
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4.4.3  C o n f i g u r a t i o n  S a v e  &  R e s t o r e  
T h i s f u n c t i o n  i s u se d  t o  b a c k u p  o r re st o re  t h e  c u rre n t  se t t i n g s. T h e  sy st e m  c a n  b e  re st o re d  t o  t h e  
d e f a u l t  se t t i n g  b y  c l i c k i n g  o n  R e se t . T h e  se t t i n g  o f  t h e  d e v i c e  c a n  b e  b a c k u p  t o  a  f i l e . I t  c a n  b e  u se d  
t o  d u p l i c a t e  se t t i n g  t o  t h e  o t h e r WAB-3 0 0 3  d e v i c e . 
 

 
• R eset  t o  D ef ault :   

� C l i c k  R e s e t  t o  l o a d  t h e  f a c t o ry  d e f a u l t  se t t i n g s o f  WAB-3 0 0 3 . A p o p -u p  sc re e n  w i l l  a p p e a r 
t o  re c o n f i rm  t h e  re q u e st  t o  re st a rt  t h e  sy st e m . C l i c k  O K  t o  p ro c e e d , o r c l i c k  C a n c e l  t o  
c a n c e l  t h e  re st a rt  re q u e st . 

 
� A w a rn i n g  m e ssa g e  a s d i sp l a y e d  b e l o w  w i l l  a p p e a r d u ri n g  t h e  re b o o t  p e ri o d . T h e  sy st e m  

p o w e r m u st  b e  t u rn e d  o n  b e f o re  t h e  c o m p l e t i o n  o f  t h e  re b o o t  p ro c e ss. 
� T h e  Sy st em  O v erv i ew  p a g e  w i l l  a p p e a r u p o n  t h e  c o m p l e t i o n  o f  re b o o t . 
 

• B ack up  Set t i ng s: C l i c k  Sa v e  t o  sa v e  t h e  c u rre n t  sy st e m  se t t i n g s t o  a  l o c a l  d i sk  su c h  a s t h e  
h a rd  d i sk  d ri v e  ( H D D )  o f  a  l o c a l  c o m p u t e r o r a  c o m p a c t  d i sc  ( C D ) . 

 
• R est o re Set t i ng s: C l i c k  B r o w s e  t o  se a rc h  f o r a  p re v i o u sl y  sa v e d  b a c k u p  f i l e , a n d  t h e n  c l i c k  

U p l o a d  t o  re st o re  t h e  se t t i n g s. T h e  b a c k u p  f i l e  w i l l  re p l a c e  t h e  a c t i v e  c o n f i g u ra t i o n  f i l e  c u rre n t l y  
ru n n i n g  o n  t h e  sy st e m . 
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4.4.4 S y s t e m  U p g r a d e  
T o  u p g ra d e  t h e  sy st e m  f i rm w a re , c l i c k  B r o w s e  t o  se a rc h  f o r t h e  n e w  f i rm w a re  f i l e , a n d  t h e n  c l i c k  
Ap p l y  t o  e x e c u t e  t h e  u p g ra d e  p ro c e ss. T h e  f i rst  st e p  i s t o  a c q u i re  t h e  c o rre c t  f i rm w a re  f i l e  a n d  
su p p l y  i t  i n  t h e  U se r I n t e rf a c e  f i e l d . D u ri n g  f i rm w a re  u p d a t e , p l e a se  d o n ’ t  t u rn  o f f  t h e  p o w e r t o  
p re v e n t  f ro m  d a m a g i n g  t h e  d e v i c e  p e rm a n e n t l y . 
 

 
 

N o t e: 
• T o  p re v e n t  d a t a  l o ss d u ri n g  f i rm w a re  u p g ra d e , p l e a se  b a c k  u p  t h e  c u rre n t  se t t i n g s b e f o re  

p ro c e e d i n g  f u rt h e r.  
• Pl e a se  re st a rt  t h e  sy st e m  a f t e r t h e  u p g ra d e . D o  n o t  i n t e rru p t  t h e  sy st e m , i .e . p o w e r o n / o f f , 

d u ri n g  t h e  u p g ra d e  o r re st a rt  p ro c e ss si n c e  i t  m a y  c a u se  d a m a g e  t o  t h e  sy st e m . 
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4.4.5  R e b o o t  
T h e  a d m i n i st ra t o r c a n  re b o o t  t h e  d e v i c e  re m o t e l y . C l i c k  R e b o o t  t o  re st a rt  t h e  sy st e m  i m m e d i a t e l y .  
 

 
 
A p o p -u p  sc re e n  w i l l  a p p e a r t o  c o n f i rm  t h e  re q u e st  t o  re st a rt  t h e  sy st e m . C l i c k  O K  t o  p ro c e e d , o r 
c l i c k  C a n c e l  t o  c a n c e l  t h e  re st a rt  re q u e st .   

 
 
A w a rn i n g  m e ssa g e  a s d i sp l a y e d  b e l o w  w i l l  a p p e a r d u ri n g  t h e  re b o o t  p e ri o d . T h e  sy st e m  p o w e r m u st  
b e  t u rn e d  o n  b e f o re  t h e  c o m p l e t i o n  o f  t h e  re b o o t  p ro c e ss. 

 

T h e  Sy st em  O v erv i ew  p a g e  w i l l  a p p e a r u p o n  t h e  c o m p l e t i o n  o f  re b o o t . 
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4.5  S t a t u s  
T h i s se c t i o n  d i sp l a y s t h e  st a t u s o f  Sy st em  O v erv i ew , C li ent s, a n d  Ev ent  L o g . 
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4.5 .1. S y s t e m  O v e r v i e w  
T h e  Sy st em  O v erv i ew  p a g e  p ro v i d e s a n  o v e rv i e w  o f  t h e  sy st e m  st a t u s f o r t h e  a d m i n i st ra t o r. 
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T h e  d e sc ri p t i o n  o f  t h e  t a b l e  i s sh o w n  b e l o w : 
 
I T EM D ESC R I P T I O N  

Sy st em  N am e T h e  n a m e  p ro v i d e d  i n  S y st e m  I n f o rm a t i o n . 
F i rm w are V ersi o n T h e  p re se n t  f i rm w a re  v e rsi o n  o f  t h e  sy st e m . 
B ui ld  N um b er T h e  Bu i l d  N u m b e r o f  t h e  f i rm w a re . 
L o cat i o n T h e  l o c a t i o n  p ro v i d e d  i n  S y st e m  I n f o rm a t i o n . 
Si t e T h e  f i rm w a re  v e rsi o n  f o r sp e c i f i c  re g i o n . 
D ev i ce T i m e T h e  c u rre n t  t i m e  o n  t h e  d e v i c e . 
Sy st em  Up  T i m e T h e  sy st e m  e l a p si n g  t i m e  si n c e  l a st  re b o o t . 

Sy st em  

O p erat i ng  Mo d e Ei t h e r C PE o r AP. 
MA C  A d d ress T h e  M AC  a d d re ss o f  L AN  I n t e rf a c e . 
I P  A d d ress T h e  I P a d d re ss o f  t h e  L AN  I n t e rf a c e . 
Sub net  Mask  T h e  S u b n e t  M a sk  o f  t h e  L AN  I n t e rf a c e . 

L A N  I nt erf ace 

G at ew ay  T h e  g a t e w a y  o f  L AN  i n t e rf a c e . 
MA C  A d d ress T h e  M AC  a d d re ss o f  R F  i n t e rf a c e . 
B and  T h e  o p e ra t i n g  b a n d . 
C h annel T h e  o p e ra t i n g  c h a n n e l . 

R ad i o  St at us 

T x  P o w er T h e  l e v e l  o f  t ra n sm i t t e d  p o w e r. 
B SSI D  T h e  BS S I D  ( M AC )  o f  AP. 
ESSI D  T h e  a ssi g n e d  ES S I D  o f  AP. 
Securi t y  T y p e T h e  se c u ri t y  t y p e  o f  AP. 

A P  St at us 

O nli ne C li ent  T h e  n u m b e r o f  o n l i n e  c l i e n t s a sso c i a t e d  w i t h  AP. 
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4.5 .2 . A s s o c i a t e d  C l i e n t  S t a t u s   
T h e  a d m i n i st ra t o r c a n  re m o t e l y  o v e rse e  t h e  st a t u s o f  a l l  a sso c i a t e d  c l i e n t s o n  t h i s p a g e . Asso c i a t e d  
c l i e n t ’ s M AC , S N R  a n d  I d l e  T i m e  a re  l i st e d  i n  t h e  t a b l e . 

 
• ESSI D : T h e  Ex t e n d e d  S e rv i c e  S e t  I D  w h i c h  t h e  c l i e n t  i s a sso c i a t e d  w i t h .   
• MA C  A d d ress: T h e  M AC  a d d re ss o f  a sso c i a t e d  c l i e n t s. 
• SN R : T h e  S i g n a l  t o  N o i se  R a t i o  o f  re sp e c t i v e  c l i e n t ’ s a sso c i a t i o n . 
• I d le T i m e: T i m e  p e ri o d  t h a t  t h e  a sso c i a t e d  c l i e n t  i s i n a c t i v e ;  t h e  t i m e  u n i t  i s i n  se c o n d . 
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4.5 .3 . E v e n t  L o g  
Ev e n t  l o g  p ro v i d e s t h e  re c o rd s o f  t h e  sy st e m  a c t i v i t i e s. Al l  t h e  sy st e m  e v e n t s a re  sh o w n  h e re . 
 

 
 
N o t e: 
As t h e  Ev e n t  L o g  i s st o re d  i n  R AM , i t  w i l l  b e  re f re sh e d  a f t e r t h e  sy st e m  i s re st a rt e d . T h e  sy st e m  
a l so  su p p o rt s a  S y sl o g  re p o rt i n g  f u n c t i o n  o f  re p o rt i n g  t h e  e v e n t s t o  a n  e x t e rn a l  S y sl o g  se rv e r. 
 
• D at e/  T i m e: T h e  d a t e  a n d  t i m e  w h e n  t h e  e v e n t  h a p p e n e d . 
• H o st nam e: I n d i c a t e  w h i c h  H o st  re c o rd s t h i s e v e n t . N o t e  t h a t  a l l  e v e n t s i n  t h i s p a g e  a re  l o c a l  

e v e n t s a n d  t h i s f i e l d  o f  a l l  e v e n t s i s t h e  sa m e . H o w e v e r, i n  re m o t e  S y sl o g  se rv i c e , t h i s f i e l d  w i l l  
h e l p  t h e  n e t w o rk  a d m i n i st ra t o r i d e n t i f y  w h i c h  e v e n t  i s f ro m  t h i s sy st e m . F o r m o re  i n f o rm a t i o n , 
p l e a se  re f e r t o  Sect i o n 4. 1 . 4 Manag em ent  Serv i ces. 

• P ro cess nam e ( w i t h  sq uare b rack et s) : I n d i c a t e  w h i c h  p ro c e ss w i t h  t h e  sp e c i f i c  e v e n t  i s 
a sso c i a t e d . 

• D escri p t i o n: D e sc ri p t i o n  o f  t h e  e v e n t . 
 
 



 User’s Manual 
  W A B -3 0 0 3   1 0 8 M  1 1 g  O u t d o o r Po E AP 

 5 8  

4.6  O n l i n e  H e l p  
T h e  H e l p  b u t t o n  i s a t  t h e  u p p e r ri g h t  h a n d  c o rn e r o f  t h e  d i sp l a y  sc re e n .  
C l i c k  H e l p  f o r t h e  O nli ne H elp  w i n d o w , a n d  t h e n  c l i c k  t h e  h y p e rl i n k  o f  t h e  d e si re d  t o p i c  f o r f u rt h e r 
i n f o rm a t i o n . 
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